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Lokalizace T-mobile SIM karet

Viozil/a eldis [1], 12 Leden, 2006 - 00:56

e Anonymita [2]
e Security [3]

Clanek pouzitelny v praxi informujici o moznostech lokalizace mobilniho telefonu i v pfipadé, Ze se
nejedna o vas mobil.

Tak na zacatek trochu teorie

Tato metoda je zcela “oficidlni” az na to Ze my ji vyuzijeme nelegéalné. A jak vlastné mlze operator
zjistit polohu mobilniho telefonu ve své siti? Kdyz si prfedstavime model dnesni bezdratové sité, tak
tady v podstaté madme hromadu pfistupovych bodd (BTS stanice) vysilajici v pdsmu 1800MHz coz je
Evropsky standart (v Americe se vyuzivd 1900MHz ale podstata je stejnd). Na BTS se pfipojuji klienti
pomoci mobilnich telefond. Komunikace je oboustrana - diky tomu mUizeme odpovidat, ne jako u
radia nebo televize. A vzhledem k tomu Ze mobil je véc mald, tudiz neni priliS prostoru pro anténu a
kmitocet na kterém probiha komunikace je pomérné vysoky, signdl nekopiruje tak dobre terén, je
snadnéji ovlivnitelny prekazkami a rusenim. To se sice Castecné kompenzuje vySSim vyzarenym
vykonem BTS, ale diky normam se operatofi musi krotit (jinak by jste si mohli na okné panelaku
smazit vajicka) diky témto i jinym nepfriznivym vlivlim je zapotrebi dostate¢né velké mnozstvi BTS,
zvlasté pak v husté osidlenych oblastech kde se navic musi brat v potaz pocet pripojenych uzivateld.
Nereknu vam presné kolik vysila¢l pokryva napriklad Prahu, ale pravdépodobné je to vic nez si
myslite :). A od toho se také odviji problém s presnou pozici hledaného mobilu. Obecné plati, ze &¢im
vice BTS je v dosahu, tim presnéjsi je lokalizace. TakZze to mame prvni parametr, operator vi ke
kterym stanicim jsme pripojeni, také jak kvalitni na né médme signal a jak dlouho trvéd nez k mobilu
informace od BTS a zpét dorazi (v podstaté jako ping) diky tomu vypocitd pfiblizny okruh kde se
mUze mobil nachazet. T-mobile udava presnost v husté osidlenych oblastech v radech desitek metrd,
ve vesnicich a malo zalidnénych oblastech toleranci az nékolik kilometr(. Typicka presnost je tak
100m. TakzZe to bysme méli technologii, ale jak je to z pravniho hlediska? Operator nemdze kazdému
kdo si o to rekne sdélit polohu jeho zakaznika, stejné jako vam nerekne co kdo psal v sms. Avsak
existuji vyjjimky, jako napriklad policie, ale ani oni nemUzou jen tak kontrolovat koho si zamanou,
kazdy pfipad by MEL byt od@vodnény, stejné jako odposlechy. Takze jak je mozné, ze si mdze
legalné zjistovat zaméstnavatel polohu svich zaméstnancl? Jednoduse, staci aby s tim souhlasili. A
na tom je zalozend celd sluzba ,Kde je ...” kterou poskytuje T-mobile a proto je také nutné znat LPIN
hledaného ¢isla a je nutné aby na ném byla sluzba aktivni. Na zacatek si musime ujasnit péar véci,
napfriklad:

a) zdali ma nase obét vubec t-mobile
b) vyuziva t-zones
c) zdali miZeme alespoi na 5 minut ziskat pFistup k jeho telefonu

Pokud se jedna o obycejného Frantu uzivatele ktery vi ze se s mobilem daji odesilat sms a volat, a
jeho maximem bylo Ze prisel na to jak se daji posilat sms z netu, mdme ulehcenou praci. MGzeme

vvvvv

metoda, kdy vilbec nebudeme potrebovat mobil obéti, stadi jeji icet na t-zones.

Prvni metoda, uzivatel je jiz registrovan u t-zones

Jako prvni bude zjisténi hesla, zplsob nechdm na vasi fantazii, napriklad se m{zete pokusit o
nahodné zadani, keylogger, nebo pokud je pripojen pres wifi nebo je v néjaké LAN siti mUzete vyuZit
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sniffer, socialni inzenyrstvi, falesny login nebo exploit, ¢i snad poprosit ho jestli vdm heslo nerekne
dobrovolné? :) Déale je mozno heslo na t-zones pozadavkem prenastavit, ale o tom vice v druhé
metodé.

Druha metoda, mame jeho telefon

Takhle to pljde mnohem rychleji, a nemusime se bat potvrzovacich zprav, nebot je po sobé
smazeme. V pripadé Ze uz je registrovan do t-zones, neni divod se pachtit s jeho heslem, m{zete
mu ho s pomoci telefonu zménit. Staci nasledovat instrukce na t-zones. Pokud neni zaregistrovan,
neni nic snazsiho nez ho zaregistrovat ;) pokud namitate, Ze pro registraci je potifeba PUK2 (resp.
Myslim Ze jenom jeho prvni 4 ¢&islice) neni problém ho hovorem na infolinku ziskat, operatorka véam
ho rada sdéli (ovéreno) takze kdyz uz jsme Uspésné zaregistrovani, jdeme dale.

Cesta otevrena

Pocitdm Ze jste se nakonec k heslu dopracovali, takze bude nasledovat samotné zapnuti sluzby “Kde
je” ta se dé nalézt po Uspésném pfrihlaseni na www.t-zones.cz [4] v zdlozce “informace” => “Kde je
..."” Systém se vas dotdze na telefoni ¢islo a takzvany LPIN. Toto zatim ignorujte, o kousek nize je na
strdnce odkaz na nastaveni LPINu, coz je vlastné 8-mistné heslo které se teprve musi nastavit, takze
si zvolte n&jakou kombinaci ¢isel. VYPNETE notifikaci (jinak by mél pfehled o tom Ze byl vyhledavan)
a zaskrtnéte “povolit lokalizaci”. Tim byla Uspésné sluzba aktivovana a bude néasledovat informacni
zprava na mobil obéti. (v pripadé Ze mate jeho telefon jste ted v pohodé a dalSich par radkl vas
nemusi trapit) S tim bohuzel nic nenadélate, takze to prosté musite prekousnout a doufat Zze obét
bude tuto zprdvu chapat jako omyl (skousel jsem zatim 3 lidi, a nikomu to nevrta hlavou), coz je
pravdépodobné vzhledem k obsahu zpravy ktera bude:"T-mobile:Vazeny zakazniku, na Vasi zadost
jsme Vam aktivovali sluzbu Kde je ... s temito parametry:Povoleni lokalizace Ano, Notifikace Ne.".
Nebo se to mlzete pokusit urovnat, pomaha napriklad z jeho Uc¢tu odeslat sms na jeho vlastni ¢islo s
obsahem typu “omlouvédme se zakaznikdm za drobnou poruchu sité, veskeré obdrzené systémové
systémové zpravy za poslednich 24 hodin byly poslany z divodu chyby interniho systému. Dékujeme
za pochopeni, vas T-mobile” ale neposilejte mu to ihned, dejte aspon 1 hodinu mezeru nebo tam
napiste neco lepsiho, v socialnim inzenyrstvi nejsem zrovna dobrej ;). No a odted mizete bez védomi
majitele SIM karty zjiStovat jeho momentaini polohu ;) to se dé budto na webu (uvidite ho na
prehledné mapé) nebo pomoci SMS (postup popsan na t-zones, stejné tak jako pristup pres wap a
uctovani) a téd takova tresnicka na dortu. Sluzba je sice zpoplatnéna (tusim 4,70Kc¢ za jedno
dohledani), ale kdyz budete lokalizovat pres t-zones z jeho vlastniho Uctu, poplatky zaplati on.

Zaveér

Pokud mate néjaké dotazy, ¢i snad jsem néco uvedl| Spatné nebo nelpliné, dejte védét, opravim to.
Na konec uvadim screenshot ze sluzby "Kde je ...".
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