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Vlozil/a czokl [1], 20 Brezen, 2006 - 00:04

e Hacking [2]
e Security [3]

Pokra¢ovani minisérie, dokonc¢ime vyhledavani soubor(, podivdme se na systémy a zafizeni a
nebude chybét ani par slov o obrané.

1) Hledani podle nazvu

Zde zase vyuzivame uz dfive vysvétlené vychytavky, napf.: "intitle:Index of /pass + password.txt
--html --htm --php --asp" touto query Ize nalézt nékolik souborl s hesly, jak sami vidite nejde o nic
nového. Pri tomto hledani se da dobre vyuzit toho, Ze na rozdil od multimedialnich soubor{ zde vite
presny nézev souboru, napriklad velmi oblibeny totalcmd(souborovy manazer) uklada prihlasovaci
Udaje na ftp servery do souboru wcx_ftp.ini, sice Sifrované, ale toto Sifrovani uz bylo prolomeno a
navic i kdyby nebylo staci tento soubor nahradit vasim vlastnim a mate pristup na vsechny ftp Gcty
své obéti. Pokud pouzivate treba p2p sit dc++ zkuste na néjakym hubu vyhledat tento soubor, pac
najdou se i ucha co sdileji cely disk, a pokud ne, zkuste najit néjaky ten soubor pres google,
napfriklad pres query jako "inurl:wcx_ftp filetype:ini" se daji ziskat zajimavé vysledky. Toto byl
samoziejmeé jen priklad, spousta webovych i jinych aplikaci uklada citlivé informace do obycejnych
textovych soubord, kolikrat i nesifrované nebo velmi slabé Sifrované.

2) Hledani podle obsahu

Druhou a v tomto materidlu poprvé pouzitou metodou je hledani podle obsahu souboru. Podle mych
osobnich zku$enosti pravé tento druhy typ vraci velice pfesné a uzite¢né vysledky. Jak na to? Uplné
jednodusSe, do query napiSeme jedinecna slova struktury daného textového souboru, pfipadné
doplnime néjakym inurl nebo filetype parametrem a dame vyhledat. Napriklad chceme néjaky ten
Mysqgl dump, tak sestavime query néjak takto:""mysqgl dump" inurl:admin filetype:sqgl"(poznamka:
nékdy mysqgl dumpy mivaji koncovku tar.gz). Nebo mizeme vylepsit query z minulého odstavce
takto: " "[connections]" + inurl:wcx_ftp filetype:ini" a pak dokonce oddélat i cely ndzev souboru,
protoze i kdyzZ je to nepravdépodobné, tak se stane Ze nazev souboru je malinko(nebo i malinko vice)
pozménén. Nakonec v kreativité se meze nekladou.

No myslim, ze k hledani dat by to mohlo byt vSechno, zdmérné neuvddim hromady queries, protoze
to si mlzete najit jinde a taky zastdvam tne nazor, Zze kopirovanim cizich myslenek ni¢eho
nedosdhnete( haha, docela staromédni ze? :) ).

-[Vyhledavani systému]-

Nyni se vrhneme na neméné zajimavou kapitolu a to je vyhleddvani systému. V googlu se da najit
neskutecny pocet rliznych verzi riznych systémd, bohuzel se musime omezit na http a web aplikace
(pripadné programy s web rozhrannim).

1) Vyhledavani http servera

Podle ¢eho urcit verzi, typ, popripadé os http serveru? Najit vylistovany adresar, zplsobit chybu
nebo najit vychozi strdnku webserveru, protoze vSude tady byste méli banner daného serveru.
Nejdrive zkusime nalézt vylistované adresare. Jako priklad budu uvéddét vyhleddvani serveru Apache,
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ale nic VAm nebrani v tom hledat jiny server. Zkusime treba nalézt néjaké Apache servery ve verzi
1.3.31 na ¢eské doméné. Query by mohla vypadat néjak takto: "intitle:index.of "Apache/1.3.31
Server at" site:cz". Nebo bysme mohli zkusit najit defaultni stranky webovych serverid a to napfriklad
zadanim této "The SSL/TLS-aware Apache webserver was successfully installed on this website" véty
do googlu. Pri tomto hledani jde (opét) o to, nalézt ve v textu (titulku, banneru, ...) jedinec¢nou ¢ast a
podle ni vyhleddvat. A s chybami se to ma podobné, kazdy web server ma svoje zdkladni chybové
strdnky(404,..) a podle jejich obsahu Ize najit i dany webovy server, protoze google indexuje i toto.
Myslim, Ze nejlepsi pro hledani urlitého web servru pomoci googlu je mit tento webovy server
nainstalovana na lokdInim disku a hledat odliSnosti a podle nich sestavovat queries. Teady alespon
meé se tato metoda osvédcila.

2) Vyhledavani webovych aplikaci

Zde vyuzivdme skutecnosti, Ze naprosta vétsina tvircd webovych aplikaci je na sv{j vytvor patfi¢né
hrda a takZe pokud si jejich webovou aplikaci nainstalujete zpravidla Uplné dole naleznete informace
kdoze za tim vlastné stoji. A nékteré webové aplikace maji dokonce ve svych licencich "podminky"
nebo doporuceni, Ze pro pouzivani téchto systéml musite/méli byste nechavat tyto informace
viditeIné na strance, coz ndm samozrejmé usnadnuje praci. Jako ukazkovy cil m@zeme zvolit aplikaci
vBulletin(férum). Nejdrive si zjistime banner. NapiSeme tedy do googlu obycejné "vbulletin", obvykle
nadm google vrati domovskou strdnku na prvnim misté (pokud hledate jentak ndhodny cil, tak jsou
domovské stranky nejen dobrym zdrojem bannerd, ale také informaci o posledni verzi a hlavné o
chybéch ve verzich predchozich a ruku na srdce, kolik z nds kazdy den kontroluje domovské stranky
vSech svych produktd aby si ovéril, Ze se neobjevila Zddna chyba a stane-li se tak ihned upgraduje).
Banner mame (z hlavniho indexu domovské stranky jsme se ovsem museli prokliknout na comunity
forum), takze mlzZeme vesele hledat. Jesté ale jedna malickost. Protoze by se ndm na prvnich x
strankach vraceli odkazy hlavné na domovskou stranku vbulletinu, odstranime jeho adresu z
vysledkd, vysledna query mlze vypadat takto: "Powered by vBulletin Version 3.5.2 -inurl:vbulletin".
Podobnym zplsobem se d& nalézt snad prakticky kazda webova aplikace nebo i jeji specificka ¢ast,
tfeba administratorska ¢ast phpnuke se da najit takto:"Website engine code is copyright by
PHP-Nuke -inurl:phpnuke Administration System Login inurl:admin.php". A tak bysme mohli
pokracovat dél a dal. Samoziejmé&, toto samo o sobé& moc uzite¢né neni, ale myslim, ze kazdého z
Vés nyni napada, jak se takto ziskané informace daji vyuzit.

Jesté je tu druhy zpUsob vyhledavani a to podle url. Zakladni myslenka je takovd, ze kazdy autor si
pojmenovani jednotlivych webovych stranek, syntaxi zadavani parametr apod. vymysli sam,
protoze neexistuje a ani nemUze existovat néjaky obecny format. Toto vyhledavani se hodi hlavné v
pripadé, ze chcete proveérit bezpecnost néjakého urcitého modulu web aplikace a tento modul neni
defautné s aplikaci dodavan nebo zapnut. Asi nejvice efektivni a nejpresnéjsi hledani Ize zafidit
kombinaci téchto dvou metod.

T4

3) obecné zjistovani

Nakonec si ukdzeme, ze se da zjistit pomoci googlu o systému strasné moc véci. | kdyz zde neni
google uplné dominantni, ale jeho pomoc nam vyrazné usnadni praci. K prvnimu triku potfebujeme
aby na serveru bézelo php a aby spravce nechal nékde na viditelném misté na serveru soubor s
funkci phpinfo(). Tato funkce totiz popisuje jednak nastaveni jazyka php (coz nas zase tak moc
nezajima) a také docela detailni popis systému, na kterém bézi (a to uz nas zajima hodné). Query
mdze pak vypadat néjako takto: "phpinfo filetype:php site:cz". Druhy trik spociva v zneuziti
monitorovaciho systému big brother (ano presné jak ta reality show). Vtip je v tom, Ze bb generuje
vlastni webové rozhranni, které je velice Casto pristupné z vnéjsi sité (internet) a i kdyz je mozné
tento systém zaheslovat, velkd ¢ast jeho uzivatell tak nedéla. Pro nalezeni aktivnich servert s bb
stali zadat: " intitle:green:Big Brother " a méte pred sebou hromadu kompletnich siti, o kterych se
mUzete pomoci big brotheru dozvédét opravdu mnoho. Dalsi podobnou web aplikaci je phpsysinfo,
kterd taktéz ziskdva se systému vsemozné informace a z téch potom generuje web. Ve verzi 2.3 ji
Ize najit napriklad: "Created by phpSysinfo-2.3". Posledni véci, o které se zminim je vyuziti soubord
robots.txt. V robots.txt mohou webovy roboti(spidefri), ktefi prohledavaji webové stranky ukladaji
jejich obsah do své databaze, seznam adresard, do jejichz adresarl se nemaji poustét. Tento systém
je zaloZen na dlvére, protoze robot mize klidné tento soubor ignorovat a i kdyz to googlebot nedél3,
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soubory robots.txt uz do své db nahrava. A jelikoz jsou nékteri administratori moc moc neopatrni a
daji do robots.txt néjaky "dllezity" adresar, ktefi navic nijak nezahesluji a jesté povoli vypis obsahu,
mdzete s trochou Stésti (nebo pomoci silné neomezené linky a kratkého skriptu) nalézt zajimavé
informace. Minimalné zjistite, které adresare se na daném ftp mohou vyskytovat, coz se nékdy
docela hodi.

-[Vyhledavani zarizenil-

Treti, asi nejméné uziteCnou a zaroven nejvice zarazejici skupinou je vyhleddvani zarizeni. Najdeme
zde rlizné tiskdrny, webkamery nebo dokonce i routery. Aby se dalo zafizeni nelézt musi se splnit
nékolik podminek: zarizeni musi mit webovou administraci, administrace nesmi byt zaheslované a
musi byt pristupna z vnéjsi sité. Navic, tato informace se musi do google néjako dostat, to mé na
celé véci nejvice zarazi, v tomto pripadé se jenda vylozené o velkou neopatrnost a nepozornost
majitelll (spravcl) téchto zarizeni. Princip je stejny jako v ostatnich typech hledani, protoze se jedna
o0 zarizeni, ve vétsiné queries by se mohlo objevit néco jako "device status". Napriklad :
"intitle:device status "LAN MAC" -manual -guide -support" by mohlo najit néjaky ten router. Ovsem
pozor, ne vSechny Vami nalezené stranky budou ostré verze, velkd ¢ast z nich budou akorat
ukazkové demoverze a jiné budou pro zmeénu jakéhokoli nastaveni vyzadovat heslo. Takové tiskarny
daji najit dle mého ndzoru mnohem snéze, protoZze jich bez ochrany existuje vice a je i vétsi
pravdépodobnost Uniku informaci o tiskarné. Query mizeme sestavit tfeba takhle: "intitle:status
"Print Server Status" device". Myslim si, Ze by to na ukdzku mohlo stacit.

-[Obranal-

Ted kdyz vite vSe potfebné o tom, jak pomoci google Utodit, jesté zbyva par slov o tom, jak se poti
témto Utoklm branit. Myslim si, Ze vétsinu z Vas jisté napdaji postupy, jak tyto metody eliminovat,
protoze nejde ve své podstaté o nic jiného nez o nepozornost nebo priliSnou neopatrnost. Shriimé si
to tedy do nékolika bodU:

- dodrzujte zakladni bezpecnostni pravidlo: defaultné vSsechno zakazat a povolit jen to nezbytné
nutné ( at uz se to tyka vypist adresarl, pristupu k "citlivym" nezaheslovanym adresardim, pfistup k
zafizenim s web administraci apod., doporucuji tyto véci zakazovat primo http serverem)

- méjte ve svém webovém prostoru poradek(to znamenda neskladovat na webu nepotiebné véci,
vylistovat opravdu jen 100% nutné a nedllezité adresare, ...)

- marit praci robotlm ( souborem robots.txt, pomoci javascriptd a jinych interaktivnich mechanism),
zde bych také rad upozornil na http://www.google.com/webmasters/remove.html [4], kde samotny
google radi, jak na to.

- nezobrazovani banner(, pokud Gtocnik nevi presnou verzi vaseho systému tak ve vétsiné pripadd
zkusi stésti jinde,tam , kde zobrazené bannery maji (autor ¢ldnku si rozhodné neéla iluze, Ze by
vsSichni lidé prezentujici na internetu zacali myslet na bezpecnost).

- nenabizet verejné pres http a ftp chrdnéné soubory mp3, avi apod. Nejenze je to trestné, ale nikdy
nevite, kdo si ten V&S warez server pres google najde a bude Vasi "dobrotivosti" zneuzivat.

- myslet hlavou a byt opatrny pfi préci s citlivymi daty.

-[Ukazkové queries]-

Nasledujici queries jsem vymyslel sdm (snad teda, vybirdm je z paméti svého problizece), takze maji
k dokonalosti daleko, ale mlzete si udélat predstavu:

data :i ndex of backup

nmysqgl dunp inurl:sql.gz

i ndex of /np3 nane last nodified size

inurl:ftp np3 -www "parent directory”

--www hudebni _skupi na size "Last nodified" np3

inurl:ftp np3 -www "parent directory”

"[connections]" + inurl:wex_ftp filetype:in

intitle:lndex of /pass + password.txt --htm --htm--php --asp
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systémy:phpinfo filetype: php site:cz

"Created by phpSyslnfo-2.3"

i ndex. of Apache/ 1. 3.31 Server at

"Mcrosoft I1S server at" "dir" "parent directory"

zarizeni :query: intitle:status "Print Server Status" device
i nurl:status device status "print"
intitle:device status "LAN MAC'

-[Zaveér]-

Tak a to je vSechno. Jesté bych se mél zminit o legdlnosti celé véci, samotné vyhledavani je
samoziejmé legalni, dalsi ¢innosti uz byt nemuseji, ale s tim uz nemd google co délat. Navic i kdyby
nebylo, tak samotny google nema pfi jeho zatizeni Sanci sledovat svoje uZivatele a i kdyZ informace
o hledani loguji ze statistickych d@vodd, je velmi pravdépodobné, ze se do cizich rukou nedostanou.
Viz nedavny pripad, kdy americkd vldda chtéla urcité informace od tfech nejvétsich vyhledavaci
(google, yahoo, msn), ale google jim, na rozdil od zbytku, nic neposkytl. Na Uplny zavér bych Vam
chtél poprat hodné trpélivosti a Stésti pri sestavovani queries, minimalné ze zacatku budete oboji
potrebovat :)

-[Reference]-

PGvodné sem chtél vychazet z rliznych anglickych textl od rliznych autor(, ktefi se jiz touto témou
zabyvali a umistit odkazy na tyto dokumenty, ale protoze jsem celou svoji praci pojal trosku jinak nez
oni, nevychazel jsem Ubec z ni¢eho, pouze z myslenek v mé hlavé. | presto bych ale chtél pro
anglicky hovorici ¢ast ¢tenarl uvést nékolik zajimavych odkazl pro rozsireni obzoru:

[1] http://iohnny.ihackstuff.com/index.php?module=prodreviews [5] - takovd mekka vSech google
hackerl, databaze vdemoznych queries, na strankach Ize nalézt dalsi informace o google hackingu,
prezentace a research papery, vSechno ve vysoké kvalité.

[2] http://www.hackingspirits.com/eth-hac/papers/Demystifying%20Google%20Hac... [6] - zajimavy
whitepaper, ktery zasvécuje do tajl google hackingu
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