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Antivirusové systémy

Vlozil/a High_VO0Itag3 [1], 16 Kvéten, 2006 - 17:59

e Security [2]
e Virus & Worms [3]

Neviete sa rozhondnut aky antivirusovy systém alebo chcete poznat tie najznamejsie ¢o sa Siria v
internete?

(pozn. redakce: tento Clanek je psan pro Ctenare, ktefi se v antivirovych programech nevyznaji a
ohlizi se po jednotlivych feSenich. Neni urcen pro odborniky, tak to prosim vemte v potaz pfi reakci v
diskuzi. Ke kazdému produktu pfipojim i svou zkusenost s nim a obrazek. Jinak do ¢lanku zasahovat
nebudu.)

Co je virus a ¢€o antivirus ?

Vela ludi ¢o nema moc znalosti o PC a Internete si dadva tuto otdzku. Vedia akurat, ze to ich PC
poskodi, ale
jak funguje a jak odosiela data? Nie€o o virusoch vypisem sem.

Virus

- Skodlivy program, ktory sa mbze dostat k vdm v podobe prilohu v e-maili, na nelegalnych
webstrankach, ale aj po CD/DVD mediach a diskietdch. Mozno niektorych z vas napadlo preco aj
CD/DVD médiach, ale aj tam sa mbze vyskytnut virus ked nejaky neprajnik vdm posle program, aby
vam uskodil alebo, aby sa pozrel na vase data (mdm na mysli trojan). Aj by ste sa ¢udovali kolko
pocitaCov sa stihne nakazit za polhodinku.

Trojsky kon

- program, ktory bezi v pozadi v systéme a umoznuje Utoc¢nikovi sa bez vedomia uzivatela pripojit k
uzivatel'skému pocitacu a cez trojského koria dokaze naozaj vela veci ako keby rovno sedel pri
uzivatelovom pocitaci.

Cerv

- program, ktory sa neustale kopiruje do stéle viac a viac pocitacovych systémov a dostdva sa tam
pomocou bezpecnostnych dier a to nepozorovane bez toho aby si to uzivatel pocitaca vsimol.

Dialer

- Hlavne pre uzivatelov ¢o vyuzivaju telefénne pripojenie k internetu! Program vytaca neustale naraz
pripojeni do tych ¢o najvzdalenejsich krajin a vysledkom sd obrévske Uclty za telefén (pozn. Utocnik z
téchto telefonatd ma svoji provizi, tak proto to déld). Horsie na tomto je, Ze ¢asto sa neda branit
proti tomu, ked mate splatit tento Gcet. UZivatel zobere obalku vybere list a ked' zisti ten Ucet za
telefén tak su dve moznosti:

1) odpadne, zabije sa, zblazni sa... tohto je nespocet ¢o sa stane ked LABILNY ¢&lovek mézZe otvorit.
2) moznost (ta lepSia mozno) pride na Urad a chce sa tomu bréanit, zial v mnohych pripadoch ¢lovek
je bezmocny a potom ¢loveka, mézu odviezt na psychiatriu alebo vysSie uvedenad moznost. Preto je
toto dévod mat antivirus.
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Spam

- neviem ¢i sa da toto nazvat virus ale myslim si, Ze to treba spomenut. Denne dochadzaju do
réznych e-mailovych schranok. Je to v podsate nechcend nani¢ sprava, ktord iba zbyto¢ne zahlcuje
e-mailovl schranku. Méze to byt aj ale podvodny e-mail, ktory vas nabadu k tomu, Ze ste vyhrali
lotériu pridte si vyzdvihnut vyhra na xxx, ale najprv ndm prosim este zaplatte poplatok xxx CK/SK,
nové pracovné prilezitosti zavolajte na ¢islo XXXX eSte aby ste to potvrdili, ale viac o tomto nebudem
vysvetlovat lebo sme trocha od virusov odbodili.

Keylogger

- program zaznamendva otisky kldves bud do nejakého pozndmkového bloku v nejakej zlozke, alebo
to odosiela na e-mail Utoc¢nika a ten si potom pozre to ¢o bolo otisknuté na klavesnici. A tak odchyti
pristupové hesla na e-mailové schranky, na stranky a v najhorSom aj méze napr. na bankové konto a
to je dost hnus. Preto treba mat Antivirus alebo ré6zne iné ochrany proti keyloggerom. Takze hupsnite
na www.google.com [4]

Antivirusovy systém

Jaky antivirus? Je potreba sa rozhodnut aky antivirsovy systém. Neviete sa rozhnodnut aky pouzit?
Ak pouzivate Linux tak na 95% antivirus nepotrebujete, ak mate windows, tak je treba. Antivirusovy
systém by si pouzivatel mal vysklsat sam, jaky mu vyhovuje, jaky pouzit apod. Preto su na
oficidlnych strédnkach antivirusové systémy na stiahnutie (Trial verzie). Poklsim sa vdm vypisat tie
najznamejsie antivirusové systémy ¢o poznam:

AVG

AVG vznikol od spolo¢nosti Grisoft ktora funguje od roku 1991. Vyvinulo antivirusovy systém AVG.
Tento antivirus som pouzival a bol som docela spokojny, detektoval virusi v pohode pouzival som ho
raz aj s Nodom 32 a obidvaja dokazali zaznamenat virus. Podla mojho nazoru ale este by Grisoft mal
popracovat na lom, na jeho kvalite a zlepsit ho edte.Zial v tomto antivirusovom systéme som objavil
podla moéjho ndzoru velkd nevyhodu ale nechcem tymto zase nejak poskodit Grisoft, ale myslim
simze je to potrebné sem vypisat. AVG je velmi pomaly antivirus. Nieze pomaly testuje ale ked som
raz liecil pocita¢ pomocou neho,tak som sa asi na 4 hodiny s nim musel rozlicit, lebo dost pomaly mi
liecil pocitac ale zas aby som zas nejak nezavrhol AVG, stalo to zato mal som potom pocitac Uplne
Cisty. AVG by som kludne doporucil kazdému uzivatelovi o sa nad nim rozhoduje.Najnovsie
stiahnutie toho antivirusového systému pondka aj Firewall (t.j. program proti neopravnenemu vstupu
na Pocitac) a kdpou toho urcite nevyhodite peniaze len tak von oknom.Na oficialnej stranke toho
produktu je aj na stiahnutie Free verzia, ktorl by som zial ani moc nedoporucil (tak 50:50) ale
otestovat ho urcite stoji za to.Preto nevdhajte a chodte na www.grisoft.cz [5]
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Ocenenia a certifikaty - http://www.grisoft.cz/doc/37/Ing/cz/tpl/tpl01 [7]

(pozn. redakce: produkt AVG celkové neni moc uznavan jako spolehlivy scanner. To, Zze po celkovém
scanu pocitaCe nenaleznete zadny virus, jesSté nutné neznamend ze v systému zadny nemaéte. Asi i
proto na nejmenovanych vysokych Skolach nechdvé Grisoft jednu licenci za 50K¢ na rok, aby si ho
tam nechali.)

Avast!

Druhy antivirus, ktory by som rdd spomenul je Avast!. Avast je zalozeny na technoldégi ALWIL
Software, ktord bola ponuknuta od roku 1988. Tento antivirus je Sireny pre jednotlivco zdarma po
internete, pre firmy a podniky uz nie je zadarmo. Oproti inym antivirusovym systémom ponuka ale
vela inych moznosti, obrovské mnozstvo funkci ponika, ktoré som len vo vacsine inych
antivirusovych systémov nezaznamenal. Ked som si stiahol tento antivirusovy systém bol som
prekvapeny kol'ko funkci ponuka,jak je naprogramovany a obsiahnuty. Volakedy som si myslel, Ze je
to iba free antivirus, ktory sa pouziva vtedy ked nemate Ziaden antivirus k dispozici a potrebujete
narychlo nejaky. Ked som ho vyskusal, tak hned bola ind re¢. A ked som pozeral oficidlne stranky
toho produktu pripadalo mi to dost uvolnene, uvolnenejsie ako niekde inde. Preto by som ho
doporudil kazdému uzivatelovi. Je l'ahko ovladdatelny a pochopi tomu aj ty najmenej skidseny
pouzivatelia.
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Ocenenia a certifikaty - http://www.avast.cz/cze/awards.html [11]

(pozn. redakce: s avastem mdam dobré zkusenosti i j4. Nejenom Ze obsahuje spoustu pluginu na
velké mnozstvi program@ které pracuji s internetem [mail klienti, p2p, IM atd.] a tim mlzete
prizplsobit dohliZzeni a zateZ systému, ale zaroven je jeho grafické rozhrani velmi jednoduché,
prehledné a pékné. Dale umoznuje spustit scan pocitace pred spusténim operacniho systému (coz
pouzivdm velice rad) a spoustu dalsich véci, které si rychle osvojite jeho pouzivanim.)

NOD32
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Ako treti antivirus by som rad spomenul NOD32. S tymto antivirusovym systémom mam doteraz
najlepsie skidsenosti. Spolo¢nost ESET vznikla v roku 1992. Je to slovensky vyrobok, ktory vznikol v
Bratislave. Je rychly a ma velmi malé naroky na pocitac. Ponuka sice menej vymozenosti ako napr.
avast, ale je ovela vykonnejSi a ma lepSiu detekciu nez iné antivirusové systémy. Tymto zas
nechcem zavrhnut iné antivirusové systémy do pozadia! Tento antivirusovy systém momentéalne
pouzivam a som s nim celkom spokojny. Zial tento antivirus ale uz nie¢o stoji, ale za td cenu sa
urcite oplati. Pre tych ¢o chcl mat ¢o najvacsiu istotu doporucujem tento antivirus. A este na
medzinarodnom teste ako jediny dokazal detektovat vSetky postr¢ené virusy tak nad ¢im este
Spekulujete? Hned chodte na www.eset.sk [12]
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Ocenenia a certifikaty - http://www.eset.sk/sk/spolocnost/ocenenia [14]

(pozn. redakce: NOD32 bych take velice doporucil. Je to vyborny produkt a proto upozornim na jeho
posledni nedostatky, které ja pozoruji. a) neumi zkotrolovat systém pred spusténim operacniho
systému, b) nema pluginy na rlizné apliakace, takze zbyte¢né scanuje vsechno, c) grafické rozhrani
pokrocilych nastaveni je velice neprehledné.)

Norton antivirus

Dalsi antivirus je Norton. S tymto antivirusovym systémom som zatial mal malo ¢est ale podla méjho
nazoru celkom vykonny antivirusovy systém, poskytuje celkom dobrd ochranu. Urcite peniaze
zaplatené za tento antivirus nie suU len tak vyhodené von oknom.Teraz je rozsireny aj so spyware a
ad-aware ochranou. Balik toho antivirusu obsahuje vela veci, ktoré pomahaju chranit pocitac a
niektoré z nich som inde nevidel.

Na oficidlnych strdnkach www.symantec.cz [15] nie je len antivirus, ale aj antispam, antispyware a
podobné veci, ktoré pomahaju chranit PC. Tento antivirus by som skér doporucil skisenejsim
pouzivatelom, ale ani pre zacdiato¢nika nie je na Skodu. Jednu kritiku si nenechdm. Stranky
www.symantec.cz [15] suU podla méjho nazoru dost neprehladné.
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Ocenenia a certifikaty - http://www.symantec.com/region/reg_ap/awards/ [17]

(pozn. redakce: Symantec je dobry antivirus akorat, ze se chova jako windows. Tim myslim schovava
pokrocilé nastaveni, zabird pomérné dost systémovych prostredkl a priliSné se integruje do
systému.)

Panda Antivirus

Panda antivirus ponuka podobné vymozenosti ako predchadzajlice antivirusové systémy.
Neznamend to vSak ale, Ze je to klon tych antivirusovych systémov vyssie popisanych. Na jej
strankach je viacej progrdmov nastiahnutie. S tymto antivirusom som zial zatial vbbec nemal cest,
ale pocul som, ze platend verzia je vel'mi vykonna a ma vela vymozenosti. www.pandasoftware.sk
[18]
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Ocenenia a certifikaty - http://www.pandasoftware.sk/com/ocenenia/pages/2005.htm [20]

(pozn. redakce: grafické rozhrani Pandy je jednoduché a prehledné, rychlost scanovani je pomérné
dobr3, ale jeji Uspésnost ve vysledcich scanu neznam.)

BitDefender Internet Security

Tento antivirus (spi$ balik bezpec¢nostnich programd pozn. redakce) obsahuje v jednom baliku 5
zadkladnych modulov Antivir, Firewall, Antispam, Antispyware a rodicovsku kontrolu. Vemi Sikovny
antivirus, doporuc€ujem snad kazdému uzivatelovi, ktory chcem mat istotu. Ma pravidelné
aktualizacie jak ma mat kazdy antivirus, skenuje POP3/STMP a ma vela funkci, ktoré popisovat sem
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nebudem. Skratka vyskusajte si ho sami, lebo by som presiahol rdmec tohto ¢lanku.
http://www.bitdefender.com [21]
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Ocenenia a certifikaty - http://www.bitdefender.com/site/?country id=103 [23]

(pozn. redakce: BitDefender je taktéz prehledny a intuitivni program, ktery mé velmi prekvapil v
jednom testu PC WORLDu, kde ziskal nejvyssi hodnoceni pri nékolika slozitych typech scanovani virQ
v pocitaci (btw NOD32 se neucastnil testu))

Toto su najzndmejsie antivirusi, tento ¢lanok je pre citatelov, ktori sa nevedia rozhodnut ¢o maju
pouzit. Samozrejme po internete je aj vela inych antivirusovych systémov, ale aj tak tieto
antivirusové systému by som najviac doporucoval.

URL clanku: https://security-portal.cz/clanky/antiv%C3%ADrusov%C3%A9-syst%C3%A9my
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