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Advanced session stealing (cast 2.)

VloZil/a cOstra [1], 6 Cerven, 2006 - 16:46

e Hacking [2]
e Hacking method [3]

e Security [4]

Pred néjkym c¢asem jsem uverejnil ¢lanek, ktery se zabyval kradenim webovych session. Tehdy mi
unikl jeden dost podstatny typ Utoku. Vzhledem k tomu, Ze jeho zdvaznost povazuji bez nadsazky za
alarmujici, citim povinnost na toto nebezpeci upozornit a doufam, ze se administratori webovych
sluzeb zaridi minimalné podle rad, které uvedu na zavér.Od: cOstra

Nebudu zde znovu vysvétlovat cely princip ziskdvani cizich session. Pro
pIné pochopeni tohoto textu je vsak nutné precist i pfedchozi ¢lanek
Advanced session stealing (¢ast 1.) [5].

Ob;ah
1. Utok zevnitr

1.1 Webové aplikace

1.2 Buffer overflow

1.3 Potrebné predpoklady

1.4 Kontrola nad session
2. Spojeni s jinym typem Utoku

2.1 Obchézeni prekézek
2.2 Dalsi faze

3. Zabezpeceni

3.1 Striktni kontrola parametrd
3.2 Zdravé paranoia
3.3 Stavovy automat
3.4 D.M.Z.
4. UziteCné odkazy

1. Utok zevnit¥

1.1 Webova aplikace

1.1 Buffer overflow

1.2 Potrebné predpoklady
1.3 Kontrola nad session

Typ utoku, ktery zde budu popisovat, je vlastné utok uvnitr plvodni napadené
session. O co presné jde vysveétlim v nasledujicich odstavcich. Je ale

potreba zdlraznit, proc¢ je tento typ Utoku tak nebezbecny. Odpovéd je
jednoduchd. Zatimco jakémukoliv Utoku z predchoziho ¢ldnku se dalo zabranit
jednodusge kontrolou IP adresy, tady tomu tak NENI. Je to logické,

protoze Utok probihd primo z IP adresy napadené session.

1.1 Webova aplikace

Nejdrive se musime trochu podivat na to, jak vlastne takova webova aplikace
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funguje. Zdmérné zde poizivdm pojem "aplikace", kterym méam na mysli sluzbu,
kterd vdm umozni prfes webové rozhrani provadét réizné operace.

V minulém ¢lanku jsem rozebiral, jakym zplsobem a jakymi prostredky se provadi
ovérovani platnosti session. Tentokrat se stejnym zplsobem podivdme na to,

jak funguje interakce mezi uzivatelem a aplikaci pri provadéni rlznych

operaci. Komukoliv trochu zbéhlému v téchto vécech je jasné, kam mirim.

Jakdakoliv akce ve webové aplikaci se provadi na zakladé zadanych parametr(
zavolanim urcitého vykonného skriptu. URL tohoto skriptu je obsaZzeno bud'v
referenci odkazu, nebo ve vlastnosti "action" u formulare. Na

predavani prislusnych parametrd jsou k dispozici metody GET a

POST protokolu HTTP. Metodu, kterd se pouziva poznate snadno. Pokud

se jednd o odkaz, jde vzdy o metodu GET a pokud se jedna o formular,

je metoda urcena vlastnosti "method". Kdyz tato vlastnost u formulare

chybi, je pouzita metoda GET.

Pro nas bude predevsim dilezity rozdil mezi temito metodami. Ten spociva v
tom, Zze metodou GET se posilaji parametry zakédované primo v URL

(viz. predchozi ¢ldnek), zatimco u metody POST se parametry

posilaji az v contentu pozadavku.

Priklad metody GET

CGET /foll ow rabbit. php?he=i s& he=one HTTP/ 1.1

Host: <a href="http://ww. matri x. org<br />

User-Agent:" title="">wmww. matrix.org<br />

User - Agent: </a> Mozilla/5.0 (conpati bl e; Konqueror/2.2; FreeBSD)

Aut hori zati on: Basi c: YWRt aWl6dGgbnVoZXNsbwo=

Accept: text/*, image/jpeg, inage/png, imagel/*, */*

Accept - Encodi ng: x-gzip, gzip, identity

Accept - Charset: Any, utf-8, *

Accept - Language: en, cs_CZ, cs_CZ. 1 SO 8859-2

Referer: <a href="http://matrix/openni x/sessi on. php?si d=sedt gl Urvhgj ht Fht f 587gf <br />
Connection:" title="http://mtri x/openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br
/>

Connection: ">http:// matri x/ openni x/ sessi on. php?si d=sedt gl Ur vhgj ht Fht f 587gf <br />
Connection: </ a> Keep-Alive

Priklad metody POST

POST /follow rabbit.php HTTP/ 1.1

User-Agent: Opera/6.1 (FreeBSD 4.7-STABLE i386; U) [en]

Host: <a href="http://ww. matrix. org<br />

Accept:" title="">ww.matrix.org<br />

Accept:</a> text/htm, inmage/png, inagel/jpeg, imagel/gif, inmagel/x-xbitnmap, */*
Accept - Language: cs

Accept - Charset: wi ndows-1252, utf-8;q9=1.0, utf-16;q9=1.0, is0-8859-1;q0=0.6, *;qg=0.1
Accept - Encodi ng: deflate, gzip, x-gzip, identity, *;qg=0

Referer: <a href="http://ww. matrix. org/follow rabbit.php<br />

Connection:" title="http://ww. matrix.org/follow rabbit.php<br />
Connection:">http://ww. matri x.org/follow rabbit.php<br />

Connection: </ a> Keep-Alive, TE

TE: deflate, gzip, chunked, identity, trailers

Content-type: application/x-ww-formurl encoded

Content-1length: 13

he=i s&t he=one
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Dllezitad véc vsak je, jak k parametrdm zaslanym rozdilnymi metodami
pristupuje aplikace, tedy skript, ktery ma data zpracovat a provést
pozadovanou akci. Ten bud rozliSuje metody a to co méa dostat GETem prosté z
POSTu nevezme a naopak (to pfedevsim), nebo metody nerozliSuje a parametry
prijimd z obou metod. ProtoZze obé metody se nedaji kombinovat, je druha
varianta velmi pohodInd v pfipadé, Zze mate né&jaké parametry, které musi byt
pritomny v kazdém pozadavku, at se jedna o jakoukoliv metodu (typicky pokud
mate session postavenou na identifikacnim parametru).

1.2 Buffer overflow

V minulém ¢lanku jsem popisovany Utok prirovnal k trojskému koni. Tento
Utok se ndpadné podoba klasickému utoku "Buffer overflow". Uto&nik se snazi
prinutit systém (v tomto pripadé webovou aplikaci) vykonat vlastni

instrukce, coz dosahne tim, Ze vlozi instrukce mezi vkladdana data

(parametry) tak, aby se vykonaly. Problematikou presovani navratové adresy
funkce na stacku se tu zabyvat nebudu, prfipadni zajemci o tuto problematiku
mdzou preskocit na "uzite¢né" odkazy.

V nasem pripadé se jedna o umisténi vhodného HTML kédu na takové misto, aby
ho browser napadeného uzivatele interpretoval a vykonal v aplikaci nase
"instrukce" zadané ve formé vhodnych URL s potfebnymi parametry.

Hlavni rozdil oproti "kradeni session" je v tom, Ze tentokrat se nejedna o
URL na nas externi skript, ale jedna se o vnitfni URL aplikace s nastavenymi
parametry akce, ke které chceme aplikaci donutit.

1.3 Potiebné predpoklady

Samozrejmé zase nemUzeme cekat, Ze pljde napadnout jakakoliv sluzba. Dokonce
by se dalo fict, Ze predpoklady na takovy UGtok jsou o néco specifitéjsi,

ale mozna byste byli prfekvapeni, kolik sluzeb tyto predpoklady splfiuje.

Dokonce takto napadnutelnych sluzeb je vice nez pouze na session stealing.

NejlepSim predpokladem je, pokud se déa do sluzby vlozit pfimo HTML kéd,

ktery potrebujeme. Typicky jsou to pfilohy v e-mailech, ale je dobré zkouset
cokoliv, jakmile nékde méate formulér, jehoz obsah se po odeslani nékomu
zobrazi v jeho aplikaci, je tu Sance, Zze bude osetreni chybét. V tomto typu

utoku nenfi zrovna optimalni vklddat pozadovanou adresu jako odkaz. Jednak je
primo vidét, co se déje (i kdyz nékteri uzivatelé mohou klidné na takovy

odkaz kliknout s klidnym svédomim, Ze se jedna o adresu toho "znamého"
serveru, kde praveé jsou prihlaseni) a jednak zde neni moznost maskovani

akce. Navic takovy zplsob znamena pouze jednorazovou akci a okamzitou ztratu
kontroly.

IdedlIni pripad je, kdyZz vam aplikace umozni vlozit (jakymkoliv zplsobem)
napr. nékolik tagl <img scr="" heigth=0 widht=0> s vami

zadanymi URL obrazkd zasebou. Je samoziejmé mozné pouzit i jiné tagy,
které si dotahuji obsah z externiho URL, ale nepresméruji se na néj a

uzivatel zGstane stale na aktudlni strance, a pokud mozno si ni¢eho nevsimne
(napf. <link rel="stylesheet" type="text/css" href="">, nebo

<script type='text/javascript' src="></script>).

Nékdy se mUze situace trochu zkomplikovat. Predchozi podminky staci v
podstaté jen na dva specifické typy session. Cookie based a session, které
maiji identifikaci pfimo v cesté. Pokud mate aplikaci, kterd je postavena na
posilaném parametru, je zapotrebi, aby aplikace umoznila interpretaci
JavaScriptu, protoze je tfeba z aktualniho URL vyseparovat identifika¢ni
fetézec, pripadné dalsi parametry.
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Co je ale velmi ddlezité, je to, ze neni nutnym predpokladem to, ze aplikace
nekontroluje IP adresu session. Vzhledem k tomu, Ze Utok probiha z IP adresy
prfimo napadeného uzivatele, takova kontrola neni prekazkou.

1.4 Kontrola session

Tento typ Gtoku neumozZriuje prfimo prevzit kontrolu nad session. Sam o sobé
pouze umoznuje provést urcity pocet akci uvnitr session, pfipadné po sobé
zamést stopy, dat nékam notifikaci o provedeni a to je vse. MUze vsak napfr.
pripravit kompletni prevzeti a pak ho iniciovat. O tom budou dalsi kapitoly.

Jésté jeden podstatny predpoklad je treba vzit v Gvahu, ktery jsem zatim
amysiné zamlcel, ale asi pozornym ¢tenardm uz vrta hlavou. Je totiz zfejmé,
ze akce, které potrebujeme vykonat musi byt proveditelné pouze pres metodu
GET. Pokud aplikace bézi na PHP, je velka pravdépodobnost, ze i

data normalné posilana POSTem mUzete predat i GETem, a vysledek bude stejny.

Nicméné je potrfeba vzdy ovérit to co chcete vykonat.

Jak jsem uvedl, tento Utok neumoznuje prevzeti kontroly nad session.
Umoznuje vsak jiné véci. Jen pro predstavu je mozné napt. preposlat dllezité
ypravy z emailového Uctu, nebo jednoduseji nastavit preposilani vesSkeré
prichozi posty, pripadné nastavit uzivatelské Gdaje pro komunikaci s
administratorem sluzby, dokonce mé prekvapilo, kdyz jsem se setkal se
sluzbou, kde bylo uvnitf session mozné zménit si heslo bez zadani pdvodniho!
Asi nemusim zdGraznovat, ze to mlze vést ke kompletnimu prevzeti Gctu.

2. Spojeni s jinym typem utoku

2.1 Obchazeni prekazek
2.2 Dalsi faze

Kdyz jsem tento typ Utoku odhalil, bylo to pravé jako pripravna ¢ast Utoku

na ukradeni session. Vzhledem k pomérné velké omezenosti a malé moznosti
kontroly Uspésnosti, najde asi tento "Buffer overflow" vétsi uplatnéni jako
soucast, Ci priprava né&jakého komplexnéjsino Gtoku. Mlze napriklad zménit
nastaveni a tim umoznit (popf. i inicializovat) Utok jiného typu.

2.1 Obchazeni prekazek

Typickym vyuzitim mUze byt "néasilné" (pfipadné i do¢asné) spinéni
predpokladd pro jiny utok.

Dost ¢asto mé uzivatel (bohuzel) moznost sdm si urcit Uroven zabezpeceni
dané aplikace. Napriklad si sdm mdze zvolit, jestli chce pouzivat kontrolu

IP adresy. Ta se tim padem nastavuje nékde v aplikaci formularem, nebo pouze
kliknutim na néjaky link. Neni tedy nic jednodussiho, nez ovérit, jestli je

dana operace pristupnd metodou GET a kontroly se zbavit.

Timto zplsobem se samozrejmé daji obejit i jiné prekazky. Pokud napriklad k
nécemu potrebujete znat kontrolni otdzku a odpovéd, prosté ji nastavite na
nejakou, kterou znate.

2.2 Dalsi faze

Dllezitou moznosti je také schopnost inicializovat dalsi fazi Gtoku. Pouze
pfi tom nesmime zapomenout na synchronizaci. To ze v HTML kédu jsou dva
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obrazky za sebou rozhodné neznamend, Ze se budou nacditat postupné. Browser
se obvykle snazi dotdhnout vSechny externi soucasti (obrazky, styly,

zdrojové kddy js), dotahovat parlelné. | kdyby to tak ale nedélal, neméate

nikdy zaruceno poradi ani to, Zze zdroj, ktery se zacal dotahovat dfiv, bude
komplet nacten dfiv nez dalsi zaCne.

Neni tu bohuzel efektivni zplsob synchronizace, néjaka signalizace, ktera by
odstartovala dalsi krok. Je vSak pravdépodobné, ze pokud se dalsi krok

spustil pred dokoncenim predchoviho, obdrzi néjakou signalizaci chyby od
aplikace (napr. misto otevrfené session dostane login). Toto uz se da néjakym
zpUsobem testovat. Je tedy tfeba Gtok v urditych ¢asovych intervalech Gtok
opakovat a testovat tuto signalizaci, dokud nedostaneme co potrebujem, nebo
neprekroc¢ime urcity ¢as (jinak by se mohlo stat pri nelspésné predchozi

fazi, ze ndm druhé faze pobézi do nekonecna, coz by mohlo byt podezrelé
administratordm).

3. Zabezpeceni

3.1 Striktni kontrola parametrd
3.2 Zdravé paranoia

3.3 Stavovy automat

3.4 D.M.Z.

V predchozim ¢lanku jsem zdGraznoval predevsim ochranu pomoci kontroly IP
adresy. Jak se ale ukdzalo, je pouze tato ochrana nedostacujici. To ale
neznamena, ze neni potfeba. Pravé naopak. Tuto kontrolu je stale potfeba
provadét, a predevsim chci apelovat na striktni nastaveni této ochrany bez
moznosti ji vyradit. Nechat neznalého uzivatele vybirat Groven zabezpecleni
je jedno z nejvétsich rizik. Navic je tu riziko prenastaveni Urovné

zabezpecdeni pravé timto Utokem. Striktni kontrola IP adresy je pouze zacatek
a tentokrat uz nedostacuijici.

3.1 Striktni kontrola parametru

Kazdy skript, at uz se jedna o CGlI, php, asp, jsp Ci servlet pracuje s

urcitymi parametry. Problém skriptovacich jazykl je v tom, Ze tyto parametry
neni tfeba nijak deklarovat, a ze obvykle nemaji uréen datovy typ. Pri

vyvoji se pak snadno stane, Ze se novy parametr zavede kdekoliv ve skriptu,
jeho pouziti se dokonale neoSetfi. Program prosté ocekdvé urcitou hodnotu,
ale mlze se stéat, ze pri vloZeni néjaké nepredvidané hodnoty se bude chovat
Uplné jinak.

Na této Urovni by mélo byt zabezpecdeni, které pred jakymkoliv pouzitim
nejprve otestuje vSechny parametry, které do aplikace prisly. To znamend
kontrolovat, jestli proménna pfisla spravnou metodou, jestli ma spravny
format a pripadné vyfiltrovat vSechny nebezpelné prvky (napf. prevést
vSechny znaky na HTML entity).

Rad bych zde zdlraznil ze pravé pouzitim metody POST a striktni kontrolou
toho, ze data byla skute¢né postem poslana, je vyznamnym zvySenim Urovné
zabezpedleni, presto Ze uzivatele ¢asto strasi pri odesilani dat touto cestou
varovné okno prohlizece.

3.2 Zdrava paranoia

Samoziejmé Casto mate aplikaci, do které vstupuji jesté externi data. V
takovém pripadé je potreba tato data testovat stejnym zplsobem, jako
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parametry od uzivatele, nebo spis jesté vic. Takova data byse méla poradné
protestovat reguladrnimi vyrazy na ocekdvany format a opét odfiltrovat
vsechny nebezpecné prvky.

3.3 Stavovy automat

Ponékud vyssi stupen paranoii se d4 dosdhnout implementaci stavového
automatu nad aplikaci. Ten mUze byt budto kompletni, postihujici vSechny
stavy aplikace, nebo pouze ¢astecény, ktery postihuje pouze stavy dllezité

pro nékteré operace. Nabizi se moznost implementovat tento automat na strané
serveru, ale jednak by omezil session na jedno okno prohlizece (pokud by
uzivatel otevrel druhé okno, pravdépodobné by se v tom starSim pozdéji
dozvédél, ze déld néco nelegalniho), a hlavné by vysSe popsanému Utoku
nezabranil, ten by v takovém pripadé musel mit pouze vic instrukci.

Implementace takového automatu by mohla byt takova, ze kazdy stav by mél
sv{j hash, ktery bude pro kazdou session jiny, pokud mozno neodvoditelny
(snadno) z jakychkoliv informaci, které ma Utocnik k dispozici. Takovy hash
by se tedy poslal vzdy (nebo pouze pri dllezité udalosti) ke klientovi

a ten by ho s dalSim pozadavkem poslal zpét. Na servru by se pak vyhodnotil
zaslany stav na zakladé pozadované akce. Pokud by tato kombinace stav -
pozadavek neexistovala, byl by pozadavek vyhodnocen jako Utok. Je vSak
samoziejmé potreba, aby se hash stavu potrebny pro klicové akce nedal
zjistit z mista, které je potencionalné napadnutelné.

3.4 D.M.Z.

Nékdy je potreba zobrazit v aplikaci externi data beze zmén. Typicky pfilohy
e-maill na webmailech. KvUli moznosti stazeni nebo kdovi¢emu jinému je
potrfeba dat takovd data ven bez jakychkoliv zmén. Takova data samozrejmé
automaticky znamenaji veliké nebezpedi. Jak jsme se jiz pfesveddili,

kontrola IP adresy nepom(iZe. Redeni takovéto situace je trochu podobné
predchozimu automatu, ale je trochu jednodussi.

Pojem demilitarizované zény asi zna kazdy (i kdyZz mozna né kazdy ma
predstavu o tom co to ve skutecnosti je). Zjednodusené receno je to zéna,

kterd ma z rliznych ddvodd zmirnéna bezpecnosti pravidla "z venku" a zvysena
pravidla "dovnitr". Jinymi slovy pokud se podari napr. kvlli nejakym

povolenym sluzbdm nabourat pocita¢ v DMZ, nesmi byt mozné se z néj dostat do
vnitrni sité. Na podobném principu funguje nasledujici opatreni.

Pokud se v aplikaci vyskytuji uvedena nebezpelna neosSetfend data, je potreba
pro né vytvofit takovou demilitarizovanou zénu. To znamend vlastné je
vystrlit z aktudlni session a odkazovat se na né pomoci unikatniho
identifikdtoru (néjakého hashe), ze kterého nelze (efektivné) odvodit

session ID, ale pro ktery je na strané serveru jasné dané, ke které session
patfi.

Napriklad pro prilohy e-maill se m@ze pri kazdém prihlaseni uzivatele
vygenerovat tabulka hash{ pro jednotlivé prilohy. Uzivatel je pak ziska

pouze pres tento hash (pokud mozno jesté po presmérovani, aby se pdvodni
session nedala zjistit ani z hlavicky Referer. UzZivatellv browser

pak pfilohu otevre a interpretuje. V tom momenté probéhne Gtok, ktery ma ale
k dispozici pouze autorizacni parametry nasi DMZ, se kterymi mize napadnout
tak akorat sdm sebe :0), protoze do session se nedostane.

4. Uzite¢né odkazy
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Tentokrat zde neuvadim zadné ukazky skriptd. Neni potfeba nic nového,
protoze techniky jsou stejné, takze stadi si projit ukdzky v predchozim ¢lanku.

Nebudu zde ani uvadét sluzby, které jsou na tento Utok vulnerabilni, protoze
u nékterych by to mohlo bez nadsazky znamenat pfimé ohrozeni vsech
uzivatelskych G¢tl! Rad bych tedy doporudil pfedevsim administratorum

7 v O

a vyvojarum takovych sluzed, aby své produkty d@kladné provérili.
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