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Pruvodce Siframi - jednoduché Sifry

Vlozil/a Wasekk [1], 3 Cervenec, 2006 - 12:49

e Encryption [2]
e Security [3]

Dostali jste se nékdy k Sifrované zpravé? Nevite jak ji rozlustit? Nebo naopak potrebujete zpravu
zasifrovat? Dobr3, tak tedy vdm poradim. Jsem doslova(neberte mé vazné) odbornik na slovo vzaty.

Nejprve vsechny upozoriuji, ze se nebude jednat o n€jaké moc slozité Sifry. Pfedpokladam, ze dojde
i na dalsi dily, kde se dostanu k modernéjsim, ale to vlbec neni jisté. A pro informaci: nehodldm zde
psat o hashich a jejich "decryptovani'. A nyni jiz jdeme na ty Sifry.

1) Caesarova Sifra

Rimsky cisaf nikdy nepatfil k d@véfivym lidem. Jeho tajné, milostné i statnické, dopisy Kleopatfe byly
zasifrovany jednoduchym zplsobem - posunutim abecedy (monoalfabatickd substituce). Néco jako:
ABCDEFGHIJKLMNOPQRSTUVWXYZ
XYZABCDEFGHIJKLMNOPQRSTUVW

Tento systém ma jednu 'drobnou' nevyhodu. Pokud se dostane do rukou nékomu, kdo ma dostatecné
znalosti, mize byt prolomena. Krom toho v dobé pocitacl a internetu ji prosté prepiSete do pocitace,
najdete stranku ktera provadi takzvanou Ceasar bruteforce. A kdyz nenajdete program pro toto? Co
tfeba zkusit frekvencni analyzu? Aha, co to je. Frekvencni analyza je moznost deSifrace tim, Ze znate
vlastnosti jazyka. Treba v Cestiné se ¢asto opakuje ve slovech E a samostatné nejcastéji A. Pokud ani
to nepomUze, nezoufejte. Mate jen 25 moznosti (pismen v abecedé je 26).

2) Cislicova abeceda

Jestli se vdm vybavi binarni kéd, tak jste vedle. Cislicové abeceda se vyuzivé jako zéklad pro dalsi
‘¢achry a machry' a neni viibec tézka. To je jeji slabina - bez dalsiho zpacovani neni bezpecna. A jak
vypada?

ABCDEFGHIJKLMNOPQRSTUVWXYZ
1234567891011121314151617 1819202122 23242526

Snadné co?

3) Polyalfabeticka substituce - Leon Battista Alberti

To jméno v nazvu neni jen tak, tuto Sifru totiz vynalezl Leon Battista Alberti. Neni na ni nic sloozitého,
jsou to vlastné dvé Caesarovy Sifry u sebe. Dohodnete se na posunuti obou dvou a mizete vesele
Sifrovat. Stridate jednu s druhou. Jde samoziejmé i vice abeced, ale to snad nemusim fikat, ne?
Ukazka nebude, jen zkuste rozsSifrovat toto: ENCQF!

4) Vigenérova tabulka

Pokud se véam zalibila moznost minulé (znate odpovéd? Ne? Znéla DOBRE), jist& ocenite i tento
Ctverec 26x26 znakU. Jedna se o mnozstvi abeced, kazda zacina jinym pismenem, kdy si zvolite
klicové slovo (key) a to opakujete po celou délku zpravy. Priklad (Vynecham diakritiku):

LIONLIO NLIO NL IONL IONLION LIONL IONL IO NLIO

BRITOVE JDOU DO BOJE, NEZBYVA MNOHO CASU NA UTEK.
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QJUGDNQ WSGG QD TAWT, FQMQQHN BFAUD UAF] FA HIWW.,

A jak postupuji lustitelé? Hledaji podpis (pokud znaji vase jméno a souhlasi pocet pismen, je to ono).
Hledaji ¢asto se opakujici pismena (uprostred slov E, samotné A, pokud mate AxE, tak je to ALE...)
maji samozrejmeé problém s klicem, nadruhou stranu A znamené vétsinou A, takze maji praci lehci
(chytdk je kdyz v kli¢i O Sifruje o, vznikne také A). Po sobé ¢asto ndasleduji dvojice ne;st;te...

0,1234..) Morseovka

morseova abeceda neni Sifra sama o sobé, ale pomUze vam, kdyzZ se chcete pojistit. Hlupak, ktery by
vSe vyzradil na to neprijde a chytrdk si to necha pro sebe... krom toho ta Sifra vydrzi o dvacet (se
Stéstim) minut déle.

5) Tabulky

Takze.. spocitejte pocet pismen a zjistéte, ¢im je délitelny. Potom je napiste do radkd napr. po péti.
Nyni vemte kazdy sloupec a udélejte z né€j jedno ,slovo”. A ted napiste v pfedem daném poradi
vSechny sloupcova 'slova'.

Jesté je jeden typ tabulek. Znate A0, C4, F2,A2? Udéldte mrizku, nahoru napiSete pismena, doleva
Cislice a pouzivate jako souradnice... To se ovSsem da dopatrat... Tabulku si délate bud' 5%5 nebo
5x6. v prvnim pripadé je pro ] a | stejna souradnice.

Pro dnesek vse, louc¢im se. Zdar! 01 08 15 10!
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