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Protokoly pro elektronické platebni systémy

Vlozil/a iLman [1], 11 Kvéten, 2007 - 16:26

e Security [2]

Maly Uvod, potazmo prehled protokold uzivanych pri platebnich transakcich.

Secure Electronic Transaction (SET)

SET je komplexni protokol pro zabezpeceni elektronickych transakci zajistujici divérnost informaci,
integritu plateb a ovéreni vsech komunikujicich stran. SET vyuzZiva nasledujicich zabezpecovacich
mechanismu:

- Sifrovani symetrickym kli¢em
- Sifrovani vefejnym klicem

- Hasovaci funkce

- Digitalni podpisy

- Certifikace verejného klice

Sifrovani symetrickym kliéem

Vysilac i pfijimac sdili jeden stejny kli¢ k Sifrovani a deSifrovani. Nevyhodou je zajisténi predani
utajeného klice bezpecnou cestou. Nejzndméjsi symetrické Sifrovaci mechanismy jsou DES, 3-DES a
AES.

Sifrovani vefejnym klicem (Asymetrické Sifrovani)

Pouziva pro svou funkci 2 kli¢e - verejny a soukromy. Pfi Sifrovani vysila¢ Sifruje zpravu pomoci
verejného klice prijemce, ten ji pak desifruje vlastnim soukromym klicem. K nejzndmé;jsim
algoritm0m pro Sifrovani verejnym kli¢em patri RSA.

Hasovaci funkce

Pouziva se jako doplhkové zabezpeceni. Vystupem pfi pouziti této metody je has, neboli digitalni
otisk dat, coz je posloupnost urcité délky. Z vypocitaného hase urcditych vstupnich dat jiz nelze ziskat
tataz data zpét. Mezi nejznaméjsi hasovaci funkce patfi MD5 a SHAL.

Digitalni podpis

Slouzi k ovéreni digitalnich informaci. Implementuje se s pouzitim asymetrického Sifrovani a definuje
dva algoritmy - jeden pro podepisovani a druhy pro ovérovani. Digitalni podpis se vzhledem k Casové
narocnosti algoritm& asymetrického Sifrovani pouzivé zpravidla pouze pro has zpravy. Princip
spociva v zasifrovani hase soukromym klicem odesilatele. Pfijemce z pfijaté zpravy vytvori has a
porovna ho z hasem ziskanym deSifrovdanim digitalniho podpisu odesilatele. Pfi jejich shodé je témér
jisté, Ze zprava nebyla zménéna.

Digitalni obalka

Zajistuje bezpecny prenos a doruceni symetrického klice od vysilace k prijemci. Princip spociva v
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zasifrovani vygenerovaného symetrického klicem K verejnym klicem pfijemce Vk-p. Vysledkem je
zasifrovany kli¢ E(K)Vk-p, ktery je odeslan prijemci. Ten ho deSifruje pomoci svého soukromého klice,
¢imz ziska symetricky kli¢, ktery poté pouziva pri nadsledné komunikaci.

Transakce

Zakaznik si na internetu vybere pozadované zboZi a posle svi{j pozadavek obchodnikovi. Obchodnik
pfijme pozadavek na ndkup zbozi a prifadi mu jedine¢né ID, které posle spole¢né se svym
certifikdtem a s certifikdtem platebni brany zdkaznikovi. Zakaznik ovéri prijaté certifikaty a vytvori
zpravu s informaci o objednavce Ol a o platbé Pl a priradi jim ziskané ID. Zdkaznik zasifruje Pl +
Dvojity podpis + OIMD nadhodné vygenerovanym symetrickym klicem K1. Tento kli¢ je dale
zaSifrovan verejnym klicem platebni brany Vk-pb (digitalni obalka). ZaSifrovana zprava a digitalni
obalka jsou spole¢né s PIMD, Ol, dvojitym podpisem a certifikatem zdkaznika odeslany obchodnikovi.
Obchodnik prekontroluje Ol pomoci PIMD a dvojitého podpisu a predd zasifrovanou ¢ast zpravy
obsahuijici informace o platbé PI, dvojity podpis a OIMD spoleéné s digitalni obalkou platebni brané
kterd, je soulasti banky obchodnika. Platebni brana po pfijeti a pfecteni zpravy vysle do finan¢ni sité
dotaz, zda jsou na Uctu zdkaznika potrebné prostredky. Financni sit odpovi zda je/neni objednavka
krytd

prostredky z Uctu zdkaznika. Platebni brana posle opravnéni/zamitnuti platby obchodnikovi a ten
uzavre/neuzavre objednavku a posle vyrozuméni zdkaznikovi. Banka obchodnika prijme od banky
zékaznika platbu za sjednané zbozi s obchodnikem.

Secure Sockets Layer (SSL)

SSL je protokol, resp. vrstva vlozena mezi vrstvu transportni a aplikacni, kterd poskytuje zabezpeceni
komunikace Sifrovdnim a autentizaci komunikujicich stran. Pouziti protokolu SSL vsak nese jisté
riziko. BEhem komunikace jsou veskerd data mezi zdkaznikem,obchodnikem a bankou posildna ve
vytvoreném zabezpeceném kandle. Kazdy z Gc¢astnikl tedy mdze &ist zpravy treti strany, tzn. i ty,
které mu nenalezi, coz je nezddouci.

Princip

SSL spojeni funguje na principu asymetrické Sifry, kdy kazda z komunikujicich stran mé dvojici
Sifrovacich kli¢l - verejny a soukromy. Verejny kli¢ je mozné zverejnit a pokud timto klicem kdokoliv
zasifruje néjakou zpravu, je zajisténo, ze ji bude moci rozsifrovat jen maijitel pouzitého verejného
klice svym soukromym kli¢em. Pro vyménu kli¢h se pouzivaji kryptografické algoritmy RSA,
Diffie-Hellman, DSA

nebo Fortezza, pro symetrickou Sifru: RC2, RC4, IDEA, DES, 3DES nebo AES a pro jednocestné
hasovaci funkce: MD5 nebo SHA.

Transakce

- Klient posle serveru pozadavek na SSL spojeni, spolu s rdznymi dopliujicimi informacemi.

- Server posle klientovi odpovéd na jeho pozadavek, kterd obsahuje stejny typ informaci a certifikat
serveru.

- Podle prijatého certifikatu si klient ovéri autenti¢nost serveru. Certifikat také obsahuje verejny kli¢
serveru.

- Na zékladé dosud obdrzenych informaci vygeneruje klient zéklad Sifrovaciho klice, kterym se bude
kédovat nasledna komunikace. Ten zakéduje verejnym klicem serveru a posle mu ho.

- Server pouzije svlj soukromy kli¢ k rozsifrovani zakladu Sifrovaciho kli¢e. Z tohoto zakladu
vygeneruji jak server, tak klient hlavni Sifrovaci klic.

- Klient a server si navzajem potvrdi, Zze od ted bude jejich komunikace Sifrovana timto klicem. Faze
handshake timto kondi.

- Je ustaveno zabezpeclené spojeni Sifrované vygenerovanym Sifrovacim klicem.

- Aplikace od ted dal komunikuji pres Sifrované spojeni.
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Open Financial Exchange (OFX)

OFX specifikuje standard pro elektronickou vyménu finan¢nich dat pres internet. Umozfuje
finan¢nim institucim se spojit se svymi zdkazniky pfimo bez prostfednika. Open Financial Exchange
pouzivd SGML ke strukturovani a formatovani informaci posilanych mezi aplikacemi. Ackoliv bylo
OFX vytvoreno jako nezavisly standard na rliznych komunikaénich protokolech, ve verzi 1.0.2 jiz
pouzivd Hypertext Transport Protocol (HTTP) k prenosu dat a od verze 2 je celd specifikace
postavena jiz na XML. VSe funguje na bazi pozadavku a odpovédi (request-response systém), jez jsou
ulozeny v obycejnych textovych souborech a formatovany pomoci XML. OFX aplikace zasila
pozadavek jiné OFX aplikaci, kterd ji vraci odpovéd. Pozadavek, ktery je aplikaci zasilan je ve formeé
HTTP POST prikazu. OFX server, ktery pfijima POST prikaz, dale data zpracuje a posle zpét odpovéd's
pozadovanymi daty. V OFX se pouziva hesla k zjisténi identity klienta a certifikaty dovoluji klientovi
autentizovat server. Jakmile je v OFX jiZ jednou zprava vytvorena, nemize byt zménéna tak, aby se
to nezjistilo. K tomuto se pouzivaji rizné hashe. OFX podporuje Secure Sockets Layer (SSL), coZ je
kryptograficky protokol bézné uzivany na internetu. SSL Sifruje zprdvy a zajistuje jejich integritu a
autentizaci.

Visa 3-D Secure

Visa 3-D Secure je tfi-doménovy zabezpecCeny protokol. VISA 3D Secure protokol nasleduje
centralizovany autentizac¢ni pfistup, kdy se z obchodnikovy komponenty sméruji vSechny
autentiza¢ni pozadavky do VISA adresare, ktery udrzuje informace o vSech uzivatelich a sméruje
déle pozadavek na pfislusného uzivatele. Vydavatel karty je v komunikaci s drzitelem karty diky jeho
prohlizeci, kde se sbiraji autentiza¢ni detaily. Vydavatel je ndsledné zvaliduje a posSle zpét
obchodnikovi jako autentiza¢ni odpovéd. 3-D Secure je mechanismus autentizace drzitele karty.
Kazda karta zadanda do platebni brany je kontrolovana pfislusnou asociaci MasterCard nebo VISA.
Kontroluje se, zda je pro kartu pozadovéna autentizace drzitele karty, &i nikoliv. V pripadé pozadavku
autentizace je drzitel presmérovan na systém vydavatelské banky, kde potvrdi svoji identitu (heslo,
e-PIN, nebo jinou tajnou informaci, sdilenou s vydavatelem karty). Vysledek autentizace je predan
zpét do platebni brany.

Transakce

- Jestlize si drzitel VISA karty vybral obchodnika a zbozi na jeho webu a rozhodl se jej zaplatit pomoci
3-D Secure, musi mu nejprve poslat ¢islo své kreditni karty.

- Obchodniklv plug-in se dotaze VISA adresare na registrac¢ni status zdkaznika

- Jestlize je Cislo kreditni karty v urcitém karetnim rozsahu (definuje VISA), VISA adresar se dotazuje
na prislusny ACS, zdali je Cislo karty radné registrovano.

- Access control server odpovi adresari VISA a zaSle mu Udaje o zakaznikovi

- VISA adresar preposle tuto odpovéd do obchodnikova plug-inu

- Obchodniklv plug-in posle pozadavek na autentizaci platce k ACS pomoci prohlizec¢e zakaznika

- ACS obdrzi pozadavek na autentizaci

- ACS autentizuje nakupujiciho pomoci znalosti jeho hesla, potom formatuje autentiza¢ni odpovéd's
prislusnymi hodnotami a podepise ji

- ACS vrati autentiza¢ni odpovéd obchodnikovu plug-inu pomoci uzivatelova prohlizece. ACS posle
vybrana data na server autentizacni historie (Authentication History Server) pro Gcely logovani

- Obchodniklv plug-in obdrzi autentiza¢ni odpovéd

- Obchodniklv plug-in zkontroluje podpis na této odpovédi

- Obchodnik pokracuje s autorizaci k platbé u své banky

- Banka obchodnika (nabyvatel) autorizuje tento pozadavek bance zdkaznika (vydavatel) pomoci
VisaNetu.

The Bank Internet Payment System (BIPS)

BIPS umoznuje platclm pristup k témto bankovnim platebnim mechanismi@m ve volné pfistupné siti.
Platci mohou posilat zabezpecené platebni instrukce pres Internet na BIPS server u své banky, kde
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se zadost prevede do tradi¢nich bankovnich platebnich transakci.

Platce posila BIPS platebni instrukce na platebni server ve své bance a to bud pomoci e-mailu nebo
webového rozhrani. BIPS platebni server interpretuje a prekldda instrukce do bankovnich platebnich
transakci a posila je k prislusnému bankovnimu platebnimu systému pomoci tradi¢nich financnich
siti. BIPS schéma spoléha na existenci infrastruktury verejnych kli¢d (PKI), kde kazdy Ucastnik BIPS
ma X.509 certifikat, ktery se pouziva jak k vytvareni podpisl, tak k Sifrovani citlivych materiald.
Kazda instrukéni zprava je digitadlné podepsana odesilatelem a zahrnuje odesilatelim certifikat a
unikatni transak¢ni identifikator. Je definovéano nékolik algoritmd pro implementaci digitalnich
podpist napr. RSA s MD5 peceti. Podpisy jsou kédovany jako ASCIl znaky pouZivajici Base64
kédovani, v kterém je kazdy znak reprezentovan 6 bity. Na vyssi Urovni je platebni instrukce
podobnd elektronickému Seku v tom, Ze je digitdIné podepséna platcem, ale v tomto pripadé je
primo posldna do jeho banky misto prijemci.

Network payment protocol (NPP)

NPP je platebni protokol postaveny na BIPS. Kazda NPP zprava se sklada z nékolika atributl jako je
typ platby, detaily o platci a pfijemci a mnozZstvi platby. Ke skryti ¢asti NPP zprav je mozno pouzit
symetrické Sifrovani. DES v ECB mdédu. UCAF/SPA UCAF je univerzalni metoda pro predavani
autentizac¢nich dat uzivatele mezi bankami a obchodniky. Skldda ze dvou komponent:

- UCAF Data Infrastructure - série nékolika tajnych skrytych poli
- UCAF Authentication Data Field - specifické 32- znakové pole v rdmci celé UCAF. SPA je
bezpecnostni fesSeni vyvinuté k autentizaci zakaznikd pri on-line platbach.

Transakce

- UZivatel nakupuje na strankach obchodnika a na konci jde k pokladné. V tomto momenté, el.
penézenka detekuje SPA platebni stranku obchodnika.

- El. penézenka, jenz je nainstalovana u klienta (PC), ¢te informace o transakci

- Penézenka pozaduje autentiza¢ni informace (napfr. uzivatelovo ID a heslo) napr. ve formé
vyskakujiciho pop-up okna.q

-V tomto kroku penézenka posilad autentiza¢ni informace a informace o transakci na SPA server do
banky zakaznika.

- Server banky zakaznika zkontroluje autentiza¢ni informace o zakaznikovi s informacemi, které ma
uloZzeny ve své databdzi a po Uspésné validaci vygeneruje unikatni transakéné zavisly autoriza¢ni
token (AAV) a posle jej penézence na PC zdkaznika.

- Penézenka predd tento AAV serveru obchodnika, ktery jej dale generuje do vSech dalsich
pokladnich stranek dané transakce. Uzivatel jiz také nemusi vyplfiovat dalsi informace ohledné
dopravy, adresy doruceni atd.

- Obchodnik odesle autoriza¢ni pozadavek spolu s AAV do své banky.

- Banka obchodnika posild autorizani pozadavek a AAV do banky zdkaznika pomoci MasterCard
penézni sité Banknet.

- Banka zékaznika zkontroluje AAV oproti svym zaznamUim v databdazi a posle autoriza¢ni odpovéd
bance obchodnika.

- Banka obchodnika posle autorizac¢ni odpovéd obchodnikovi.

- Obchodnik potvrdi transakci a doda cislo objednavky ¢i bankovni doklad zakaznikovi.

Homebanking computer interface (HBCI)

HBCI je specifikace pro komunikaci mezi inteligentnimi systémy uzivatele a korespondujicimi
vypocetnimi centry pro vyménu homebankingovych transakci. Pfenos dat je provadén pomoci
sitového rozhrani a je zaloZen na pfizplsobivé ohranicujici syntaxi. HBCI zprava se sklada z hlavicky,
podpisové hlavi¢ky, jednoho ¢i vice obchodnich segmentd, podpisového traileru a traileru samotné
zpravy. Volitelna Sifrovaci hlavi¢ka dovoluje, aby kazda zprava mohla byt zabezpelena pomoci
prislusnych Sifrovacich algoritmd. Zpracovani zprav mize byt provadéno synchronné ¢i asynchronné.
Pro verifikaci a Sifrovani zasilanych zprav pouziva RSA. V typické HBCI transakci je pouzito heslo k
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autorizaci uzivatele pro pristup do bankovniho systému. Kazdy uZivatel ma svij elektronicky podpis
vytvoreny RSA algoritmem. Na rozdil od symetrickych algoritm@ (DES, 3DES) u asymetrickych
algoritm@ (RSA) se pracuje se dvéma kli¢i: soukromym a verejnym. Soukromy kli¢ zlstava bezpecné
ulozen na uzivatelové PC. Banka pak pouziva verejny kli¢ uzivatele k jeho autentizaci a kontrole jeho
podpisu.
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