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Bez kompromisu: Bezpeénostni problémy stale z(stavaji
prioritou pro IT i pres zpomaleni ekonomiky

Vlozil/a Exponet s.r.o. [1], 11 Unor, 2009 - 11:16

e Tiskova zprava [2]

Ve vSech podnikatelskych oblastech se lidé obavaiji, jak moc ovlivni ekonomicka krize jejich obchody
a je samotné. A protoze IT neni nezranitelné, v jakém rozsahu ekonomicka krize ovlivni rozpocty,
projekty a lidské zdroje?

Autor:

Tomasz Sloniewski
Research Manager, Software
IDC Poland

IDC véri, ze trh s bezpecnostnim softwarem bude vice imunni v{ci krizi nez ostatni oblasti IT z
nékolika hlavnich dd@vodd. Za prvé, hrozby a kyberneticky zlo¢in pravdépodobné v dobé ekonomické
krize zesili a IT oddéleni musi byt proti nim vybavena nejlepsimi moznymi néstroji. Za druhé,
regulatorni pozadavky nuti vice a vice oborl do vaznych investic do fizeni rizik, fizeni pristupu a
spravy identity a jinych nakladnych feseni. Za treti, narocny trh pfiméje spole¢nosti byt vice opatrné
na své stavajici zakazniky - ztratu ddvéryhodnosti z dlvodu Uniku klientskych dat nebo poskozeni
dat je mnohem slozitéjsi resit v dobé hospodarského poklesu, nebot to mlze vést k velmi zna¢nému
snizeni podilu na trhu. V neposledni fadé vzestup pouzivani mobilnich aplikaci nuti spolenosti
pokracovat v investicich do nastrojl, které poskytuji firemni zabezpeceni zaroven s umoznénym
vzdéalenym pfistupem pro své zaméstnance, partnery a zadkazniky.

Dynamicky rlst trhu s bezpecnostnim softwarem, ktery jsme doposud v regionu mohli sledovat,
pravdépodobné v roce 2009 zpomali, protoze zdkaznici budou odklddat projekty, které nepovazuji za
kritické. Nicméné investice do bezpecnostniho software, ktery poskytuje zakladni ochranu proti
riziklim nebo zarucuje regulatorni soulad, zajisti pevny rlst celkového trhu s bezpec¢nostnim
softwarem.

Hlavnim rozpoctovym zameérem v oblasti bezpelnosti ve spole¢nostech v CEE regionu budou viry a
jiny malware, ackoliv jiz nebudou hlavnimi obavami bezpecnostnich manazert. BEhem loriské IDC IT
Security Roadshow provedla IDC prlzkum mezi Gc¢astniky v regionu CEE, ktery ukazal, ze Unik
klientskych dat a poskozeni dat predstavuji nejvyznamnéjsi hrozbu mezi dotazovanymi spole¢nostmi.
Nicméné nejvétsi podil firemniho rozpoc¢tu na IT bezpecénost je pripada produktdim, které chrani proti
virdm, spywaru, spamu, hackerlim a vseobecné naruseni. Toto se shoduje s prizkumem IDC trhu
bezpecnosti, provedenym v nékolika zemich v regionu CEE v roce 2007, a ktery odhalil, Zze tyto
produkty zahrnuji 80% firemnich vydajd do balikového bezpec¢nostniho softwaru. Podle IDC
taxonomie, takové produkty patfi do kategorie sprava zabezpeceni obsahu a rizeni hrozeb (SCTM),
kterd zahrnuje antivirové a antispamové produkty, firewally, a VPN. Je nepravdépodobné, Ze by tento
podil v blizké budoucnosti vyznamné klesl.

Regulatorni pozadavky jsou hnacim kolem pro dalsi kategorie bezpeclnosti, jako sprava identity a
fizeni pfistupu (IAM) a management bezpecnosti a zranitelnosti (SVM), avSak pokud problém
regulatornich pozadavkl neni tak urgentni, nékteré velké projekty budou nejspiSe odsunuty a podil
rdstu téchto kategorii mUze byt opozdén az do navratu ekonomické stability.

Shrnuto, ekonomicka krize zapri¢ini v mnoha organizacich odklad vybérovych projektll, pozastaveni
naboru novych zaméstnancl a zpUsobi aktivni hledani Gspor v oblasti virtualizace, hostovanych
sluzeb a automatizovaného rizeni bezpecnosti. Kromé toho vice nez kdy predtim budou spolecnosti
vyhleddvat moznosti v oblasti bezpecnosti nabizené v oblasti open source. Vyse zminény priizkum
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koncovych uzivatel(, ktery se konal mezi Gc¢astniky IDC IT Security Roadshow v roce 2008, ukazal, ze
témér 30% reseni bezpecnostniho softwaru je outsorcovdano a midzeme oc¢ekavat dalsi odliv investic
do balikového softwaru ve prospéch hostovanych sluzeb jako mozné opatreni pro snizovani vydajl v
pristich mésicich.

,Vydaje na licence a podporu bezpe¢nostniho softwaru v Cechach pfesahly v roce 2007 hranici 40
milion{ dolard, coz v porovnani s predeslym rokem vykazuje Uctihodny dvouciferny narlst.
Dynamika trhu je vysledkem lepsi informovanosti firem a spotrebiteld o moznych rizicich a hrozbach.
Podle predbéznych vysledkl prizkumu, IDC olekava, Ze trh v roce 2008 dosahl témér 20
procentniho rdstu.

Jiz tradi¢né byl nejsilnéjsim investorem do bezpecnostniho softwaru finan¢ni sektor, zahrnujici banky,
pojistovny a ostatni finan¢ni investice. Trojici hlavnich hra¢d na trhu s bezpe¢nostnim softwarem
tvori AVG Technologies, Eset a Symantec (sefazeno dle abecedniho poradi), ktefi dohromady
predstavuji témér 70% trhu. Podle vysledk( prlizkumu, ktery spole¢nost IDC provedla mezi uzivateli
bezpecnostnich reseni, kazda pata firma vynaklada na bezpecnost vice nez 10 % svého rozpoctu
vyhrazeného na informacni technologie. IDC predpoklada, ze dopad celosvétové ekonomické krize
na tento segment v CR nebude tak drasticky jako na jiné oblasti informa¢nich technologii.
Bezpecnost zlstava na jednim z hlavnich bodU strategie firmy, jelikoZ obzvlast v sou¢asném tvrdém
konkurenénim prostredi je pro firmu klicové, aby byla schopna nabizet spolehlivé sluzby a ochranit
soukromi svych klientl,” rika Jeffrey Vavra, Research Manager, Software, IDC CEMA

Které z nasledujicich bezpelnostnich softwarovych reSeni outsourcujete a na které vyuzivéte vlastni
zdroje?
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Prlizkum byl proveden v roce 2008 mezi navstévniky IDC IT Security Roadshow v néasledujicich
zemich: Bulharsko, Chorvatsko, Ceska republika, Madarsko, Polsko, Rumunsko, Srbsko, Slovensko,
Slovinsko a Turecko. Pro vice informaci o vysledcich prlizkumu v tomto regionu nebo v jednotlivych
zemich, prosim kontaktujte Janu Pitfikovou na jpitrikova@idc.com [5] nebo na +420 221 423 140.
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