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Jak to bylo s defacem SP doopravdy

Vlozil/a cm311k1 [1], 9 Kvéten, 2007 - 13:00
e SP News [2]

Na Internetu se Sifi spousta dezinformaci. Lidé se chlubi cizim pefim a jen malo z nich opravdu vi, jak
to vSe bylo. Chtél bych zde véc uvést na pravou miru.

Security Portal nebyl doslova defacnut, protoze nebyly modifikovany jeho stranky. Nikdo se nedostal
do redakéniho systému, ke zdrojovym kédlim SP a jeho subdomén, ani k databazim (za coz jsem
rad).

Nicméné vysledek vypadal stejné, proto by se o defacu mohlo mluvit.

O co tedy Slo?

Byly zménény DNS zdznamy. Pokud se tedy nékdo snazil pfistupovat na stranky SP, byl pfesmérovén
na jiny server (88.208.78.122). Kdyz jsem se pfipojil na FTP(S) Security Portalu, porovnal jsem
index.php a nenasel zddnou zménu. Prohlédl jsem .htaccess a opét bez vysledku. To mé v dany
okamzik trochu zméatlo. Kdy jsem na FTP pfistupoval z jiného PC, vSiml jsem si, ze resolv vyhodil
Spatnou IP.

V zdjmu mé paranoi totiz pristupuji na mém PC primo na IP FTP a neresolvuji si ndzev. Ted uz mi bylo
vSe jasné. Doména je stale napsdna na kamarada (clusk), jehoz Ucet u registratora domén byl
napaden. Abych byl presné;jsi: Nékdo se dostal na cluskiv mail. Tam se posilaly autorizace zmén na
doméné (seznam.cz - :0(). Na www.nic.cz [3] jsem zjistil, ze probé&hly zmény den pred tim, nez jsem
"deface" SP zjistil.

Patrné se jednalo o odvetu za deface webu soom.cz. Ten byl defacnut par dni pfed SP. M& na tom jen
Stve, Ze s defacem soomu jsem nemél nic spole¢ného. Ten ¢lovék to udélal sdm za sebe, protoze ho
nékterd idividua ze soomu zfejmé néjak nastvala(urazila etc.). Nicméné: ProtiGtok byl veden proti SP.
Je dllezité rozliSovat SP a komunitu lidi okolo SP. SP jakozto portél, kterému jsem vénoval 3 roky
svého volného c¢asu, primarné spravuji ja. Takze "deface" SP beru spiS osobné, ne jako Utok proti
jeho komunité nebo ¢lovéku z SP.

Deface soomu se mi libil. Byl pekné udélany. Ale hlavné: Nebyl urazejici, coz se neda rict o hnusu na
fakenutém serveru SP. Clovék, ktery material dodal (curly_boi?) je... jak to fict ... tchyl? Ano, kdyz
budu slusny.

Clové&k, ktery Utok provedl mé kontaktoval na ICQ. Psali jsme si spolu cely den. Trvalo mu nez mu
doslo, Ze mé soom nezajimé a Ze s jeho defacem SP, jakozto portal, nemd co délat. To uz je ale
jedno. Nevim, jak moc je spojen se soomem, vim jen, ze proved! (tok. Za umisténim webu a jeho
tvorbou vsak stoji lidé ze soomu (nevim konkrétné kdo). Deface by mi ani tak moc nevadil. Libilo se
mi, ze Gtok pridel odjinud. Uto¢nik prosté nasel nejslabsi ¢lanek v fetézci (cluskfv mail) a povedlo se
mu ho plnohodnotné vyuzit. Co dokazal jeden pfistup k mailovému Gctu je zdrcujici. Clusk nemél
jednoduché heslo. Ani kratké. Rekl mi, Ze mu ho clusk sdm prozradil, nebo Ze se né&kde zaregistroval
se stejnym heslem, coz je ale hloupost. Ten email mél totiz jen jako forward a heslo uz zapomnél.
Doted vlastné nevim, jak se dostal na ten email na Seznam.cz. Treba néjaka chybka [4]? )

Vic mi vadil ten obsah. Dost hnus!! Ten index nedélal on, predal ho nékdo ze soomu. Bylo to dost
ubohé a détinské. Obrazky, index atd. byly umistény na fake IP 88.208.78.122, coz je n&jaky server
curly_boie (to byla jedina jeho role). Stacilo upravit vhosty a mohlo se to spustit. | to stacilo pro velké
pobaveni osazenstva chanu soom a k enormnimu ndrustu ega a testosteronu. lol? Ale beru to v klidu.
Né nadarmo ma nas BANIist na chanu SP 60 poloZek. Lidé z IRCa soomu a SP se navzdjem napadaji,
Siti dezinformace a Izi. U nas pInime BANIist, ale na soomu by nékteré velkohubé ¢leny méli srovnat.
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Jde totiz o to, Ze i kdyZz se tam na chvili zavrou (invited only), tak se stéle pIni log jejich komunikace,
vyvéseny na Internetu a lidé, ktefi si hledaji d@ivod, si to ¢tou, ze ano.

Takze zpét. Diky pfistupu na mail si resetoval heslo do administrace registratora a thatz all folks.
Kdyz jsem nad tim tak premylel, mohl Utok dovést k dokonalosti. Clusk na ten mail nepfistupoval,
meél tam forward, takze by na jeho zcizeni nepfisel. Kdyby utocnik modifikoval DNS zaznamy tak, ze
by Sly na jeho server, ten by je forwardoval dal na skuteény host SP, mohl takhle odposlouchavat
hesla pfi neSifrovaném (SSLv3/TLSv1, zmény certifikdtu by si snad vSiml kazdy) pristupu (SP, férum,
webmail, admin), pfistupy na FTP. A pokud by modifikoval i MXka, tak by mohl &ist i postu. Dostal by
se tak kompletné na cely portal (pokud bych na to ja, nebo nékdo jiny v¢as nepfrisel). Nice :) A to
porad jde o ziskani jednoho mailu. Nastesti uz je v reseni prevod domény a az ji budu mit pIné pod
kontrolou j&, uz by se nemélo nikdy stat nic podobného. Nikdy se na nikoho moc nespoléhejte...

Pristupy mi (resp. cluskovi) Gto¢nik vratil a tim to haslo. Nebudu podavat trestni ozndmeni, nebo jiné
hlouposti, i kdyz kromé nicku Utocnika jsem poté vypatral i jeho skute¢né jméno, adresu apod. :)

Nojo, prosté dalsi epizoda nasich serverd. Utoénik nemusel hledat chybu v redakénim systému diky
své vynalézavosti. Je vidét, ze i kdyz si nékdo mysli, jak bezpecny ma systém, dirka se vzdycky
najde. A kdyZ ne, jde se na to jinou cestou a vysledek je +- stejny. Kdyby deface SP byl podobny
tomu ze soomu (tedy bez zcizeni dat, myslel jsem po strance obsahu), jen bych se tomu zasmal. Ale
pokud tam ty déti vyvésily nechutné obrazky, neposkodilo to ani tak povést SP, ale spiS to nastvalo
mé.
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