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e Hacking [2]
e Top Secret [3]

Jikto je JavaScriptovy mass scanner bezpecnostnich chyb (cross-site scripting, sql injection atd.),
ktery se nevédomky spusti na pocitaci uzivatele kdyz vstoupi na webovou stranku, ktera jej
obsahuje. Lze s nim tedy vytvaret sit botnetd scanujicich bezpe¢nostni nedostatky!

Tento script byl poprvé predstaven Billy Hoffmanem na konferenci ShmooCon [4] a mél demostrovat
prvni krok toho co dokaze. Zdrojové kédy zameérné neuvolnily, ale béhem konference chlapek
vystupujici pod nickem LogicX ( http://logicx.net/ [5] ) si vSiml na jakou stranku Hoffman pfistupuje a
z ni kéd stdhnul.

O nékolik dni pozdé&ji ho zverejnil na svych strankach, ale byl zase hned odebrdn na pozadani
Hoffmana. Nicméné dost lidi si ho stihlo stahnout a ja jsem ho pak z blize nespecifikovanych zdrojd
také sehnal (google :1). Takze nyni je jasné, ze lidi kteri tento kéd opravdu budou vyuzivat (spis
zneuzivat) ho jiz maji a kdokoliv mlze tak bez svého védomi byt soucasti Gtoku! A pravé proti tomu
se chci branit.

Tento kéd mél byt proof-of-concept (tedy dikaz Ze to opravdu jde) a nemél se dostat na verejnost. A
opravdu funguje. Jeho ucel/funkce Ize fidit souborem, ktery umistite na webu a znéj si vycte "co ma
délat".

Bylo to vsak jen otdzkou c¢asu, kdy ho nékdo ziska, nebo kdy nékdo udéla podobny. Ja ho zvérejnuiji,
aby se ostatni mohli podivat na to jak funguje a vymyslet jak ochranit svUj stroj, aby se nestal
soucasti néjakého Utoku (ne jen blokovanim vsech JavaScriptd... JavaScript je pro bezpecnost zlo, ale
na spousté webl se pouziva). Je lepsi védét o nebezpedi! (coz asi nékteri nepochopi)

INFO: Zdrojovy kéd jsem stahnul kvili kritice ostatnich. TakZe aspon vite o nebezpeéi a o
tom, Ze si ho stejné kazdy béhem par minut najde na googlu :0/ (vysledek stazeni scriptu
= 0)

V prohlizeci Firefox se proti zneuziti vaseho prohlizeCe Ize chranit napf. extensionem NoScript [6],
ktery blokuje spusténi JavaScriptd na nedlvéryhodnych strankach.
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