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Kongres bezpecnosti siti 2007

Vlozil/a cm311k1 [1], 12 Duben, 2007 - 10:26

e Konference [2]
e Recenze [3]

Dne 11.04.2007 probéhla v Praze (hotel Diplomat) konference (1.) Kongres bezpecnosti siti,
poradana spole¢nosti SW Media (www.swmedia.cz [4]). Ve ¢lanku se podivame, jak konference
probihala, jaka témata si prednasejici pripravili a také na mdj osobni dojem z konference.

Konference o sitich, bezpecnosti, Linuxu atd. navstévuji pravidelné uz asi 4 roky. Je pravdou, ze se
tam posledni dobou malokdy néco nového dozvim, ale oblas se postésti a dostanu se takto k novym

vvvvv

Na této konferenci se mi libilo, Ze jsem se tu setkal jak s obecnymi prednaskami, tak i s odbornymi.
Kdyz nékdo mluvi pll hodiny o své firmé a o svém skvélém produktu, a Ze jediné ten jeho produkt
ma komplexné zajisténou bezpeclnost, tak to ¢lovéka ¢asem omrzi, protoze to slysi od vSech. :) Navic
ja do firmy zadny z podobnych systémd neshanim, takze mi to nic nefika, ale urcité tam s timto
cilem bylo vyslano péar lidi, kterym slo hlavné o tato témata. Tim jsem chtél jen fict, Ze pokud budu
psat pravé o podobné prednasce, tak kromé schopnosti prednasejiciho nemam co popsat, protoze
jde jen o predstaveni produktu.

O konferenci
08:30 - 09:40 Registrace + zahdjeni konference

09:40 - 10:10 Inaugracni sezeni. Podminéna vs. nepodminéna bezpecnost

Ing. Miroslav Ludvik, PhD.

Bohuzel tuto prednasku jsem nestihl kv{li obihani Gradd, ale z toho, co rekl kolega, to bylo obecné,
ale zajimavé. Na CD, které jsme dostali, jsem si nasel PDFko prednasejiciho a podival se, o ¢em byla
rec. Vesmés nic nového, ale pro zacatec¢nika dobré. Uved! jeden z typl odposlouchavani na
prepinané siti a nakousl problém dnesnich Sifer a hashovacich funkci. Jak jsem rekl, mohlo to byt pro
nezkusené zajimavé, ale predndasejiciho soudit nemohu, protoze jsem tam nebyl.

Prezentace ke stazeni [5]

10:15 - 11:00 Nové utoky na web aplikace a zpusoby ochrany

Ing. Pavol Luptak, CISSP (1.CZ)

Podle mé nejhodnotnéjsi prednaska (samozrejmé jde o subjektivni ndzor). Pan Luptak ve své
prezentaci poukazal na vétsinu modernich Utokd na webové aplikace. O nékterych jsem viibec
neslysel a urcité se na nékteré z nich podivam bliz, protoze mi pripadaly opravdu zajimavé.
Prednasejici mluvil primo k véci, nazorné vSe vysvétloval a nezapomnél dodat, Ze to zkousel a ze je
to funkcni @) (kde na to bere cas, to nevim). Ke konci doporudil néktera opatreni ve formé Web
Application Firewallu (vice zde: http://www.webappsec.org/projects/wafec/ [6] ). Pfednaska se mi
velmi libila a opét jsem si zopakoval jednu svoji mySlenku, ze za chvili bude pouzivani Internetu
extrémni sport. :)

Prezentace ke stazeni [7]

11:30 - 12:00 Check Point UTM-1

Ludék Hrdina (Soft-tronik)

Zde sSlo o predstaveni nového HW produktu firmy Check Point, a to pravé UTM-1. |de vlastné o
all-in-one zabalené v HW krabici a pfipravené pro okamzité nasazeni. Vétsina Check Point produktd
je SW reseni a protoze zadkaznici volali i po ,krabici”, kde by bylo vSe, tak ji tady maiji. Bylo
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predstaveno nékolik verzi podle vykonnosti a zodpovézeno par otazek. Jak jsem psal vySe, neméam k
tomu co vice dodat.
Prezentace ke stazeni [8]

12:05 - 12:35 Antispamové reSeni na postovni brané, pripadova studie

Ing. Jan Kvasnicka (EMM)

Pripadova studie se tykala nejmenované banky, ktera méla nahly problém s obrovskym mnoZstvim
spamu, ktery se dostaval do jejich schranek. Vypracovali narychlo plan a za jejich sou¢asné
antispamové reseni (ne pfilis funk¢ni) nasadili na otestovéani zafizeni Symantec Mail Security 8260.
Po mésici ho pIné zapojili jako postovni gateway a mira spamu ve schrankach uzivatell byla jiz
zanedbatelnd. Pékny pribéh s péknym koncem. Mluvilo se déle o rliznych statistikach, bylo nam
predstaveno webové rozhrani zafizeni od Symantecu a sdéleno, Ze za jeden rok se nashromazdil 1
TB spamu, ktery nebyl vpustén do vnitrni sité.

Prezentace ke stazeni [9]

12:40 - 13:10 Dragon Network Defense - Komplexni FeSeni bezpecnosti pro podnikové sité
Michal Zlesak (Enterasys)

Pfedstaveni produktu. Nemam moc co k tomu fict. Prezentace byla pékna, ale malo podrobnosti.
Kazdy ma dnes komplexni zabezpeceni, kazdy dokdze do sité vpustit jen opravnéné a jakékoliv (pc,
nb, mobil, pda apod.) zafizeni. Ano, jde to. Je nékolik cest, nikdo nefekne tu svou. Zablokovat
zafizeni na switchi neni problém, ale uz nefeknou, jestli switche musi byt od nich, nebo jestli veskeré
zarizeni bude mit jejich klienta, nebo jestli tfeba jejich zarizeni umi komunikovat se sitovymi prvky
tretich stran a blokovat to takto. Pravdou je, Ze tato debata je na delsi dobu, ale stacilo by vynechat
jeden snimek a dat tam par faktd a reseni. Prednaska jako takova se mi libila.

Prezentace ke stazeni [10]

13:40 - 14:25 Pfehled biometrickych systému a testovani jejich spolehlivosti

Martin Drahansky (VUT v Brné, Fakulta informacnich technologii)

V této prednasce se mluvilo prfevazné o dostupnych biometrickych metodach, jejich nasazeni, jaké
vSechny faktory pouzivaji, jak jsou spolehlivé apod. Splnila ucel. Bylo pékné popsano, co vse je dnes
dostupné, kde se tato zarizeni v praxi pouzivaji a jak ddlezitou roli hraji pri ovérovani identity osob.
Skoda jen, Zze se nemluvilo o biometrickych pasech a jejich moZnostech zcizeni a falSovani identit, ale
to je asi na jiné téma (presto dost aktudini a predstavujici velikou hrozbu). Zajimava prednaska,
kterd urcité zaujala vétsinu lidi.

Prezentace ke stazeni [11]

14:30 - 15:00 Bezpecnost dat na koncové stanici

Martin Ondrécek (Sodat SW)

Predstaveni produktu. Byl to snad jen mdj nazor, ale kdyZ se snazil pfednasejici ukazat nékteré
vlastnosti produktu, stale mluvil jen o flash discich a 0 moznostech jejich zablokovani, dohledu ci
povoleni jen vybranych typQ. Ano, to se opravdu obcas hodi, ale toto Ize omezovat uz na Urovni
Group Policy (i kdyz jen ¢aste¢né) a vice by mé zajimaly véci okolo. Urcité jde o kus zajimavého
softwaru, ale na predstaveni vSech jeho schopnosti olividné bylo malo ¢asu nebo se hodné mluvilo o
(podle mé) irelevantnich vécech.

Prezentace ke stazeni [12]

Zaver

Na konferenci jsme dostali néjaké Casopisy, certifikadt o Ucasti a dalsi drobnosti. Nékteri na konci dne
ve slosovani vyhréli i ceny (kupodivu i ja :)) a lidi se postupné rozesli. Jediné, co bych vytknul a u
C¢ehoz bych v dalsich ro¢nicich uvital zménu, byl maly pocet prestavek. On ¢lovék po dvou hodinach
sezeni neni moc schopen se soustredit a pfitom by stacilo pouhych 5 minut. Jinak jsem byl spokojen
a kdybych mél konferenci bodové ohodnotit, ddm ji 4 / 5 (Ctyri body z péti). At jsou dalsi ro¢niky jesté
lepsi a prinesou dalsi zajimavé prednasky a témata k diskuzi.
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[13]

Souvisejici ¢lanek: Dalsi pohled na konferenci a probirana témata (ITBIZ.cz) [14]

Pozn.: Sledujte pravidelné nasi sekci o konferencich [15], at vdm zadna neutece.
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