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Recenze casopisu Hakin9 5/2007

Vlozil/a cm3I1k1 [1], 4 Zari, 2007 - 22:11

e Hacking [2]
e Recenze [3]

e Security [4]

Hakin9 se vénuje otdzkam, které jsou spojeny s bezpecnosti informacnich systéma. Autori ¢lankd
nahlizeji na problematiku ze dvou Uhld - z pohledu osoby, ktera tuto bezpecnost ohrozuje a zaroven
z pohledu toho, kdo bezpecnost brani. K ¢asopisu je pfiddno CD, které obsahuje Hakin9 live -
bootovatelnou distribuci Linuxu. Tato priloha obsahuje pomd{cky, tutoridly a dokumentaci, ktera je
dllezita k procviceni technik, jez byly popsany v casopise.

ICr Frimmel Secariy F-Sacure s Aswvarced Tavhnl Corfirngtizn bhimiispam
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WiFi

Nabouravani WiFi siti (Bartosz Kalinowski)

Tento ¢lanek je opravdu podrobnym popisem fungovani WiFi siti. Dozvite se z néj nejen jak WiFi sité
funguiji, ale i jaké nastroje (a jak) pouzivat. Popisuje teorii prolomeni WEP i WPA ochrany, ale praxi si
musi kazdy ovéfit/vyzkouset sam. Neni to navod step-by-step (coz je mozna lepsi), ale jde o pékny
souhrn metod a zpClsobd prolomeni téchto vsudypritomnych siti.

SQL Injection (Jaromir Vanék - aka Profik123)

Jedna se o pékny Uvod popisujici nebezpedli, moznosti Gtoku (injection, blind injection) i s ukdzkovymi
skripty. Navic autor pripravil i strdnku http://hakin9.ic.cz [5] pro testovani zneuziti chyb ostatnimi
Ctendfi. Nyni se identicka stranka nachazi také na http://hakin9.security-portal.cz [6] kde mohou
pribyvat dalsi vylepseni nebo (po dohodé) i jiné ,cvi¢ebni“ programy ¢eskych prispévovateld toho
c¢asopisu.

Sprava sité na urovni jadra (Konrad Malewski)
Autor zde opravdu velice podrobné popisuje sitovou komunikaci na Urovni jadra, jeho modult a
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ovladact sitovych karet. Z bezpec¢nostniho pohledu dle mého nazoru nic neprinasi, ale zaruc¢ené je
pro linuxové maniaky, které zajima jak se zpracovavaiji sitova data jiz od prvniho Sumu na datovém
kabelu, v¢etné zdrojovych kédl a nakresa.

Restrikce v pFikazovém interpretu - jak je obejit (Dawid Gotunski)

Tento ¢lanek se mi opravdu libil. Jde tu vlastné o restrikce interpretu (rbash, rsh, ..), které sebou
nesou omezeni pro uzivatele, aby napr. nemohli zjistit informace o systému, zménit adresar, ¢i néjak
napadnout systém. Autor zde popsal spoustu metod, jak tuto restrikci obejit a nékteré postupy jsou
opravdu exotické. Spousta ukazkovych prikladu mé opravdu prekvapila (kolika zplsoby Ize obejit
nastaveni proménnych, kolika se dostat ke spusténi /bin/bash apod.) Doporucuji precist a restriktivni
shelly radéji nepouzivat :0)

Jak si zachovat soukromi pFi praci s Internetem (Petr Brehovsky)

V tomto ¢lanku se sezndmime se zaklady a rychlym skokem prejdeme k tak sofistikovanym vécem
jako je Tor (The Onion Router) [7], Mixminiom (zjednoduSené: Tor pro emaily). Autor vysvétli jak
funguiji, jak se pouzivaji a na co si dat pozor, aby vase identita nebyla odhalena.

MS SQL Server 2005 - bezpeéné aplikace (Artur Zarski)

Tento ¢lanek je spiSe pro programatory/administratory MS SQL [8] serverl. Popisuje moznosti
pripojeni DB (connection string), moznosti vyuziti Sifrovani, pouzivani ulozenych procedur a zplsoby
obrany pfed SQL Injection. Clanek se na problematik(l diva z obou Uhl& pohledu (programator/admin)
a doporucuje jak vyvijet a spravovat aplikaci.

Spammefi se nevzdavaji (Helena Nykodymova)

SPAM... nevyzadand posta, kterd vam po desitkdch denné prichazi do mailovych schranek. Pojem
SPAM plvodné znamena Spicy Meat And Ham, coz bylo korenéné maso a Sunka poprvé vyrobeno
firmou Hormel Foods v roce 1937. Velkou popularitu si ziskal béhem 2. svétové valky. Pouziti tohoto
terminu ve smyslu nevyzadaného emailu je odvozeno od slavného skec¢e Monthy Pythond, ktery byl
poprvé vysildn v Britanii 5. prosince 1970.

Ale to se ve ¢lanku nedozvite :0) Clanek p&kné rozebird problematiku dneénich obrazkovych spamd
[9] a na spousté prikladl ukazuje jak pokrocilé metody spameri pouzivaiji.

Prehled steganografie (Roman Cinkais)

Steganografie [10] je uméni jak skryt nebo utajit zpravu. Autor zde na odborné Urovni popisuje
historii steganografie az do dnesnich dnd. Doporucuji precist. V dnesSnim svété kompjatrd a
totalitnich statd bude zrejmé ¢im dal ¢astéji k ,,vidéni“. | na SP ji vice jak 2 roky pouzivam. Nevsimli
jste si, ze? :0)

Zaveér

Tento dil byl rozhodné mnohem lepsSi nez predchozi, o kterém jsem ani nepsal. Porad se setkavam s
chyby v prekladu, s popletenim slov z polského prekladu (w misto v atd.) a pravopisné chyby. Kazdy,
vCetné mé, déla chyby. Rozdil je v tom, ze Hakin9 je komerc¢ni ¢asopis a na SP to lidi délaji pro lidi
(ne, korektora opravu neplatim), takze by se to nemélo vyskytovat v tak velké mire jako doposud.

Snad budou dalsi ¢isla stale tak dobra a prinesou zajimava témata. MlZeme jen doufat, Ze kvalita
nebude upadat jako v minulosti.

Preji hodné zdaru!

| 9 CIIEnT|
[11]
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