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Hashovaci funkce jsou jednosmérné. To znamena, ze z retézce vytvorime hash jednoduse, ale pokud
zname pouze hash, mélo by byt odhaleni pdvodniho fetezce (hesla) nemozné. U MD5 je to pravda
pouze z Casti...

V pripadé Uspésného proniknuti do webové aplikace / databaze, se mizeme c¢asto setkat s hesly v
tomto tvaru: 02fec283a4a59afa3678c49d09cc7805. Nejednd se o vilastni heslo, ale o tzv. otisk
hesla vytvoreny pomoci hashovaci funkce MD5 [4]. Hashovaci funkce jsou jednosmérné. To
znamena, Ze z fetézce vytvorime hash jednoduse, ale pokud zname pouze hash, mélo by byt
odhaleni plivodniho retezce (hesla) nemozné. U MD5 je to pravda pouze z ¢asti.

Od srpna roku 2004 je zndm postup k nalezeni kolize dvou retézcl. V praxi to vypada tak, ze vam
program vyplivne dva retézce, které maiji stejny hash (to by se hashovacim funkcim stavat nemélo).
To je ale ndm, ktefi chceme z hashe dostat pdvodni fetézec, na nic. Tyto vygenerované retézce jsou
velice dlouhé a ¢asto obsahuji i netisknutelné znaky. Tato metoda trvala drive asi 8 hodin, ale diky
objevu predniho ¢eského kryptoanalytika Vlastimila Klimy se tato doba snizila na cca jednu minutu.
Zde je homepage jeho projektu [5]. V pfipadé, ze tedy nékde uslysite, ze "MD5 byla prolomena"
nemluvi se o ni¢em jiném, nez o kolizi dvou retézcl. Zjistit ale z hashe plvodni retézec pomoci
urcCitého algoritmu, je vSak nadale nemozné.

My ale mé&me hash a potrebujeme zjistit plvodni retézec. Jaké tedy méme moznosti? V podstaté jsou
asi Ctyri. A pokud tyto selZou, neni prakticky Sance, ze plvodni retézec naleznete. Podivejme se tedy
podrobnéji na jednotlivé metody.

Brute-force attack

Tento zpUsob lusténi je zalozen na testovani vSsech moznych retézcl o zvolené délce nad zvolenou
znakovou sadou. Tou mUze byt velkd a mald abeceda, Cislice a specialni znaky. Dejme tomu, Ze si
zvolime, ze chceme generovat rfetézce o délce 1 - 5 a v nich pouzivat pouze mald pismena anglické
abecedy. Téch je 26. Celkovy pocet vygenerovanych retézcl tedy bude 26™1 + 2672 + 2673 +
2674 + 26™5 + 2676. Vyjde ndm obrovské Cislo. Z kazdého vygenerovaného retézce je vytvoren
hash a ten je porovnan s nasim hashem. Pokud plvodni retézec (heslo), ktery hleddme, byl dlouhy 1
az 5 znak{ a obsahoval pouze malé pismena anglické abecedy, program ho béhem nékolika sekund
odhali. Timto zplisobem pracuje brute-force attack. Vypada to ideélné, ale praxe neni tak rézova.
Hesla jsou vétsinou delsi nez pouhych pét znakd a obsahuji i velkd pismena, ¢islice a znaky.
Vygenerovani a porovnani tak obrovského mnozstvi retézcl trvé celkem dlouhou dobu. Zkuste si
vypocitat pocet kombinaci, ktery je potfeba na prolomeni devitimistného hesla, slozeného z Cisel a
velkych a malych pismen. Dostanete tak obrovské Cislo, ze by vygenerovani takového pocet
kombinaci retézcl zabralo klidné i nékolik desitek let. Tato metoda je v praxi tedy vyuZitelna na
hesla tak do 6 az 7 znakUl - zalezi na tom, jak dlouho jste ochotni ¢ekat. Programem, ktery zvladne
louskat MD5 (brute-force i dictionary(viz déle)) je napriklad Cain & Abel [6].

Pro predstavu jsem sestavil tabulku, ze které je zfejméa ¢asova naro¢nost louskani MD5 hash( rlizné
dlouhych hesel programem Cain & Abel (predpoklddal jsem, ze hesla obsahuji pouze mald pismena
anglické abecedy a dislice):

HesloZnakHashCasa2b347cf26c17f2efl17fb3d3a5967b83dbbd
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zlomek vterinyxs304689101f13c29393b4cfa696662433e3fzlomek
vterinyd9u2k5beb6bb3b5cf6abdc9c915¢71fc3d52906
sak74ka69b9b12c2fel191e341d8a88159c6f8d3326
sheslo1271d7efc5be9a522837bd7880072dd00423
hheslo12386a284155906c26cbca20c53376bc63ac> 10 h

Dictionary attack

Neboli také slovnikovy Gtok je metoda podobnd té predchozi az na to, Ze retézce nejsou generovany,
ale jsou brany z externiho souboru. Ten se nazyva slovnik a vétsinou to je obycejny textovy soubor,
ktery na kazdém radku obsahuje jedno slovo. Pfi tomto typu louskani zalezi hlavné na slovniku jaky
pouzijete a také hodné na stésti.

Rainbow tables

Rainbow tables jsou tabulky s pfedgenerovanymi hashi. To znamena, Ze hashe se nemusi generovat
z ndhodné zkousenych retézcl, ale rovnou se vyhledavaji v tabulce. Velikost tabulek se pohybuje od
700MB (3-14 znakl: malé pismena) az tfeba po 40GB (1-14 znakd latinl) a kazdy si mlze
predgerovat svoji tabulku prfesné na miru. MQze si vybrat rozsah, typ hashe (md5) a znakovou sadu.
Prolomeni hashe se pak pohybuje kolem 10 minut. Tak to byla teorie. J& Rainbow tables v praxi
nezkousel, hlavné kvili nedostaku mista na disku. Tabulka, kterad by za néco stala by totiz méla asi
64 GB, coz by bylo jesté snesitelné, jenze na Pentiu 3 GHz by se generovala asi tfi tydny, coz si v
realu nedovedu predstavit. Pokud nékdo s Rainbow tables mate zkuSenosti, uvitam je v komentarich.
Jesté priddm odkaz na Project RainbowCrack [7], kde se dozvite vice.

MD5 Online cracking

Toto je vlastné spojeni rainbow tables a databaze hashd, ke kterym ze znadmy plvodni retézec. Vse
navic funguje pres webovy prohlize¢ jako webova aplikace, do které pouze vlozite hash a aplikace
vam vyplivne plvodni fetézec. No nezni to krdsné? Samozrejmé, Ze to nefunguje vzdy. Tipuji, Zze
napfriklad takovy hash pro fetézec A.x4a&/s4-s5 v online databazi nenajdete, ale zase na druhou
strany si priznejme, jak dlouho by trvalo jeho odhaleni pomoci brute-force. WebUl, zamérujicich se na
tuto "sluzbu" je vice. Zde je nékolik priklad{:

http://passcracking.ru [8]
http://www.milwOrm.com/cracker/insert.php [9]
http://www.gdataonline.com/seekhash.php [10]
http://md5.rednoize.com/ [11]
http://plain-text.info/ [12]

Nyni si pojdme shrnout, jaké mame tedy moznosti v pripadé, Ze ziskdme hash a potrebujeme z néj
zjistit plvodni retézec. Nejprve se urcité vyplati navstivit nékolik webl s online MD5 crackery (viz
linky nahore). Nestoji to témér zadny Cas a v pripadé, ze se dany hash uz nachdazi v databazi,
dostanete okamzité plvodni retézec. V pripadé, ze zde s hashem neuspéjete, nezbyva vam nic
jiného nez brute-force /dictionary attack.

Z tohoto ¢lanku vyplyva také jisté ponauceni. Ze nevite jaké? Z tabulky nahofe jasné vyplyva
zavislost délky hesla a pouzitych znakd na dobé louskani. Jako minimalini délku hesla bych zvolil 8
znakUl. Pokud tedy pouZijete heslo napfriklad 'heslol' a Gtoc¢nik se dostane k jeho MD5 hashi, nebude
pro néj velky problém heslo zjistit. Naproti tomu hash takovéhoto hesla 'hOEsO_k_M4ilU' bude pro
Utoc¢nika neprolomitelny.
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