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Cisco I0S 4 - reset, password recovery

Vlozil/a Samuraj [1], 3 Prosinec, 2007 - 10:35

e Networks & Protocols [2]

V dalsi ¢éasti popisu Cisco IOSu se vénuji metodam, jak vymazat existujici konfiguraci switche, a tedy
dostat jej do vychoziho stavu. V druhé ¢asti je sepsan postup pro obnovu hesla, pokud to pdvodni
zapomeneme.

Reset do tovarniho nastaveni

Je mnoho dvodU, pro¢ bychom mohli potfebovat provést reset zarizeni (jeho konfigurace) do
vychoziho nastaveni. Pokud se tyce switchd, tak méme k dispozici dvé metody hardwarovou
(potrebujeme fyzicky pfistup ke switchi) a softwarovou (potfebujeme se prihldsit s dostate¢nym
opravnénim).

Pozn.: Nez switche zresetujete, tak se doporucuje provést zdlohu konfigurace. Také bych doporudil
udélat si pro kazdy switch (nebo spise produktovou radu) zalohu IOSu (jak je pospdno v druhém dile).
Hardwarova metoda

Tuto metodu bych doporucil, zda se mi jednodussi.

1. Na switchi stiskneme a drzime tlac¢itko MODE. Po cca 3 vtefindch za¢nou LED diody blikat.
2. Po cca 7 vtefinach prestanou diody blikat, pustime tladitko a switche se restartuje.
3. Po nastartovani je konfigurace smazana.

Softwarova metoda

Pro zresetovani switche potfebujeme vymazat jeho konfiguraci. Ta je ulozena v NVRAM paméti v
startup-config, plus informace o VLANech je uloZena v souboru vlan.dat. Mazani mizeme provést
nékolika zpUsoby a zohlednit také to co vSe chceme smazat.

Pro mazani soubord ve flash paméti (souborovém systému) slouzi prikaz delete, pro mazani
souborového systému mame prikaz erase, pomoci né&j mizeme mazat bootflash:, flash: ¢i nvram:.

Pozn.: Pfi mazani souborl se tyto pouze oznadi jako smazané a mizeme je obnovit prikazem
undelete, pripadné prikazem squeeze opravdu vymazat. Ale po pouziti prikazu erase je vSe opravdu
smazano.

Drive se pouzivaly tyto dva prikazy
SW TCH#er ase startup-config /1l smaZe pouze startup konfi guraci
SWTCH#wri te erase /1 smaZze nvram pan®?

ty jsou vétSinou stdle funkéni, ale byly nahrazeny prikazem
SW TCH#er ase nvram /'l smaZze nvram pan?

Prikazem erase mlzeme také vymazat flash pamét, kde je ulozen 10S a konfigurace VLAN. Je asi jen
malo situaci, kdy toto potrebujeme. Jesté jednou upozorfiuji, Ze pouzitim nasledujiciho prikazu si
vymazeme |OS a switch tedy po restartu nabootuje pouze do omezeného prostredi RxBoot!

SW TCH#er ase fl ash: /1 konpletni smazani flash panfti
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Pokud potrebujeme, tak vymazeme konfiguraci VLAN z flash paméti
SW TCH#del et e vl an. dat /1 smaze soubor vl an. dat

Po tom, co smazeme konfiguraci switche, jej potfebujeme restartovat. To mdzeme provést prikazem
SW TCH#r el oad /1 restart switche

Ve

Pozn.: Pokud se véas systém pri reloadu zeptd, zda chcete ulozit zmény v konfiguraci, musite zvolit
ne. Jinak by se aktudlni bézici konfigurace ulozila do startovaci.

Password recovery - ztracené heslo
MdzZe se stat, Ze zapomeneme heslo ke switchi a potfebujeme se k nému prihlasit. Pritom
samoziejmeé nechceme pfijit o aktudlni konfiguraci. Nasledujici postup je pro Catalyst Fady 2900,

3500, 3700 (ale mGze fungovat i jinde). Potfebujeme mit fyzicky pristup ke switchi.

Principielné jde o to, ze:

* nastartujeme switch bez startup konfigurace

* prihlasime se do privilegovaného médu (bez hesla)
* zkopirujeme nasi plvodni konfiguraci do bézici

* nastavime heslo

* konfiguraci ulozime

Zde je presnéjsi postup:

. se switchem se spojime konzolové (sériovym kabelem)
. Vypojime napajeni ze switche

. stiskneme a drzime tlacitko MODE

. zapojime napajeni

. switch se zastavi v Uvodu bootovani

. nasledné zaddme tyto prikazy

O, WN -

SWTCH: flash_init
SW TCH: | oad_hel per

SWTCH. dir flash: /1 vypis panfti

SW TCH: renane fl ash:config.text flash:config.old /1 p?ej menuj ene startovaci

konf i gur aci

SW TCH: boot /1 naboot uj ene

SW TCH>enabl e /1 nastartovali jsne bez hesla a
konfigu, privilegovany nod

SW TCH#r enane fl ash:config.old flash:config.text /1 p?ej menuj eme zp?t

SW TCH#copy flash:config.text systemrunning-config // zkopirujene do b?zici
konfigurace (p?ipoji se)
Swi t ch#configure term nal

Swi tch(config)#no enabl e secret /1 zruSine heslo (p?ipadn? i
passwor d)

Swi t ch(confi g) #enabl e secret Cisco /1 nastavinme nové

Swi t ch(confi g) #exi t

Swi t ch#copy runni ng-config startup-config /1 ulozime konfiguraci

Z bezpecnostniho hlediska mizeme chtit tuto moznost obnovy hesla zakdzat. Na novéjsich verzich
IOSu je i toto mozné pomoci prikazu:

Switch(config)#no service password-recovery
Potom, pokud se nékdo pokusi o postup obnovy hesla, se vymaze pamét.

Samuraj, http://www.samuraj-cz.com/ [3]
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