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CSIRT.cz - jak zvladnout bezpecnostni incidenty?
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Nedilnou soucasti preventivni a aktivni ochrany pocita¢l a pocitacovych siti je disledné a efektivni
reSeni bezpecénostnich incidentl véetné odstranovani jejich pric¢in a nasledkd. Je nanejvys nutné, aby
na moznost naruseni bezpecnosti sité a pocitacd byli jejich spravci a uzivatelé pripraveni a méli k
dispozici funkéni struktury, efektivni postupy, pravidla a technické prostrfedky vedouci k co
nejrychlejsimu odstranéni problém pri minimalizaci skod.

Problematika zvladani incidentl je obecné resena tzv. CSIRT tymy - Computer Security Incident
Response Team (pripadné CERT - Computer Emergency Response Team) na niz stavi i predmét
dil¢iho ukolu bezpecnostniho vyzkumu Ministerstva vnitra, kterym je vybudovani
distribuované hierarchie pro systematické plosné reSeni bezpecnostni problematiky v
sitich prostfednictvim CSIRT tymu, kde zdkladem je vybudovani modelového
zastfesSujiciho CSIRT tymu a jeho pilotni provoz.

Pri reSeni Ukolu se spolupracuje s nadnarodnimi organizacemi TERENA (Trans European Research
and Education Networking Association) a FIRST (Forum for Incident Response and Security Teams) a
bude se vyuZzivat zku$enosti a know-how jediného oficidlniho CSIRT tymu v Ceské republice, ktery
plsobi nad siti ndrodniho vyzkumu CESNET?2 provozovanou sdruzenim CESNET z.s.p.o.

Na nize uvedeném obrdzku je zobrazeno obecné postaveni CSIRT v kontextu okoli a to smérem
dovnitf organizace primarné reprezentované uzivateli CSIRT (Constituents), pfedstavujici pole
plsobnosti CSIRT a smérem ven primarné reprezentované jinymi CSIRT, pripadné WARPS (subjekty
v€asného varovani).
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Zdroj: ENISA (European Network and Information Security Agency)

Z hlediska cild (role) je mozné CSIRT obecné rozdélit na:

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Stranalz3


https://security-portal.cz/users/cm3l1k1
https://security-portal.cz/category/tagy/security
https://security-portal.cz/category/tagy/tiskov%C3%A1-zpr%C3%A1va

CSIRT.cz - jak zvladnout bezpecnostni incidenty?
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

1) Interni CSIRT - reSi bezpecnostni incidenty a poskytuje sluzby v oblasti zvladdani pocitacovych
bezpecnostnich incident pro vlastni organizaci (CSIRT bank, CSIRT poskytovateld telekomunikacnich
sluzeb, provozovateld siti apod.)

2) Koordinacni CSIRT - koordinuje a poméaha zvlddat pocitacové bezpecnostni incidenty tam, kde
je o jeho sluzby zajem

3) Kombinace interniho a koordina¢niho CSIRT

CSIRT prinasi reaktivni a proaktivni ¢innost v oblasti zvladani pocitacovych incidentd. Jeho snahou je,
pokud je to mozné, incidentlm predejit nastavenim vhodnych protiopatreni, pricemz pro CSIRT je
nezbytna spoluprace s dalsimi CSIRT a to hlavné za Ucelem sdileni varovani a znalosti (zkuSenosti).

Existence alespon jednoho oficidlniho CSIRT tymu je zaddouci v kazdé provozované siti, obzvlasté pak
v téch rozsahlych. Ve svété existuji stovky CSIRT tym{ a drtiva vétsina z nich vznikla a funguje v
Uzké spolupraci s nadnarodnimi organizacemi TERENA [4] (Trans European Research and Education
Networking Association) a FIRST [5] (Forum for Incident Response and Security Teams), které
poskytuji vhodnou platformu pro rozvoj spolupréace a pravidelna setkavani. V Ceské Republice v
soucasné dobé existuje jediny oficidlni CSIRT tym. Byl ustanoven v roce 2004 a je provozovan
sdruzenim CESNET. Tento tym nazyvany CESNET-CERTS (www.cesnet.cz/csirt [6]) operuje nad siti
narodniho vyzkumu CESNET2.

Zadné bezpetnostni opatfeni nem(iZze stoprocentné zamezit vzniku bezpe&nostnich incidentd. Nové
typy bezpe&nostnich incidentl se objevuji zaroven s novymi technologiemi. Re3eni a pfedchazeni
bezpecnostnich incidentd neni Gkolem pouze pro spravce sité (nebo IT oddéleni), ale podili se na
ném vsichni uzivatelé. Je proto nutné, aby kazdy uzivatel Internetu védél o moznych hrozbach, svych
povinnostech a pravech a znal zadkladni postup pfi objeveni podezrelé situace. PFi vyskytu
incidentu je ¢as na ,spusténi” planu, ne ¢as na premysleni o incidentu a jak s nim nalozit!

CSIRT nema pevné dany rozsah poskytovanych sluzeb. CSIRT reflektuje praxi a potfeby dané
organizace a vhodnym zpUsobem dopliiuje jeji freseni informacni bezpecnosti.

Rozdéleni sluzeb CSIRT:

1. Reaktivni sluzby:

- které se spousti na zakladé néjakého podnétu (udalost, pozadavek).

2. Proaktivni sluzby:

- poskytuji informacéni pomoc uzivatelim, pri¢emz cilem téchto sluzeb je pfimo snizeni poctu
incidentl, nebo zmirnéni jejich dopada.

3. Ostatni sluzby v oblasti informacni bezpecnosti:
- predstavuji sluzby vylepsujici celkovou bezpecnost organizace.

Pokud v organizaci chybi schopnost zvladani incidentl, kterd zahrnuje nejen technologie, ale i
procesy a lidi, mlze byt investice do bezpec¢nostnich opatreni v podstaté zbytecna.

Odkazy:
CSIRT.cz [7]

Prezentace CSIRT ke stazeni [8]
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