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Protokoly a iné prvky zabezpecujlce bezdrétové siete IEEE 802.11 su prelomitelné. Tato praca sa
venuje popisu jednotlivych moznosti zabezpeclenia, ktorymi su skryvanie SSID, filtrovanie MAC
adries, Sifrovanie a autentifikdcia pomocou WEP, WPA, WPA2, zabezpecenie na vyssich vrstvach a
iné. Ukazuje praktické Gtoky na tieto bezpecnostné prvky, Utoky za ucelom zamietnutia sluzby a
moznosti Utokov muza v strede. Navrhuje mozné opatrenia proti tymto Utokom, odpordcania pre
pouzivatela, administratora, ako aj vyrobcov zariadeni.
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1. Motivacia

Bezdrbotové siete zalozené na Standarde IEEE 802.11 suU v sucasnosti najpouzivanejSimi bezdrétovymi
pocitacovymi sietami na svete. Vdaka prenositel'nosti, lahkej instaldcii a dobrym parametrom
oneskorenia a prenosovej rychlosti si nachadzaju uplatnenie v domacnostiach, malych aj velkych
firmach a aj na budovanie pristupovej siete poskytovatelov internetu. Pri takomto rozsireni
bezdrotovych sieti je nutné dbat na ich zabezpecenie.

Siet IEEE 802.11 pracuje na prvej vrstve (fyzickej) a druhej vrstve (nizSia podvrstva MAC, riadenie
pristupu na médium) referenéného modelu Open Systems Interconnection. Pri nespravnom (ale
Uplne beznom) a nezabezpecenom zapojeni do existujlcej drétovej siete predstavuje ,dieru” do
siete, ktord moze byt inak pred vonkajsimi Gtokmi zabezpecend, ako napr. na obr. 1-1.
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Priklad implementacie, kde bezdrotova siet kompromituje (inak zabezpecenu) drétovu siet. Tato
praca nadvazuje na bakaldrsku pracu, v ktorej bol Standard IEEE 802.11 a jeho prvotné zabezpecenie
WEP popisané vSeobecne. Diplomova praca mé za ciel opis a realizaciu réoznych, najma novych
Utokov na bezdrétové siete IEEE 802.11, zabezpecené pomocou Standardizovanych aj proprietdrnych
prvkov ochrany. Analyzuje moznosti Uto¢nika na prienik, ako aj administratora alebo pouzivatela na
zabezpeclenie siete lepSimi, resp. viacerymi sp6sobmi ochrany.

2. Priprava

Testovanie Utokov je mozné robit na redlnych bezdrétovych sietach, ale kvoli praktickym, etickym a
pravnym dévodom bola pouzita siet zostrojena na tento Ucel. Pouzité operacné systémy (OS) boli
Microsoft Windows 2000 a GNU/Linux distribucie Slackware (GNU is Not Unix, GNU Nie je Unix) -
dbévody su popisané nizsie v Casti 2.3. V nasledujuicom texte st rémcekoch pouzivané prikazy
zadavané do konzoly GNU/Linux alebo inych *nix-ovych systémov (hrubym pismom) a ich vystup.
Mreza ,#“ na zaciatku riadku pred prikazom znamena3, Ze je nutné puastat ho s pravami
administratora (root); dolar ,,$“ pred prikazom znamen4d, ze program je mozné pustat ako bezny
pouzivatel. Mreza za prikazom je vzdy poznamka.

2.1 Monitorovaci rezim (monitor mode)

Pre odchytavanie komunikacie na , drotovych” LAN (Local Area Network, lokalna siet) je zndme
pouzitie promiskuitného rezimu. V nom sietova karta umoznuje zachytdvanie rdémcov, ktorych
cielovd MAC (Medium Access Control, riadenie pristupu na médium) adresa je lubovolnd. V pripade
WLAN (Wireless LAN, bezdrotova LAN) v promiskuitnom rezime mo6zeme po asociovani sa na siet
zachytavat vsetky rdmce v danej sieti. Je vSak nutné najprv byt asociovany. NavysSe vela ovlddacov
WLAN kariet ani nepodporuje promiskuitny rezim.

V rezime monitor, tiez znamom ako RFMON (Radio Frequency Monitor, monitorovanie radiovych
frekvencii), sietovd karta WLAN zachytdva rdmce bez asociovania sa na AP (Access Point, pristupovy
bod), alebo do ad-hoc (prilezitostna, siet bez AP) siete - pri monitorovani prevadzky chranenej
Sifrovanim to znamen3, Ze budul odchytené celé rdmce v zasifrovanej forme. Umoznuje
~monitorovat” konkrétny kanal bez toho, aby bol vyslany akykolvek rémec - pri niektorych
ovladacoch dokonca ani nie je mozné v rezime monitor vysielat. Dalou vlastnostou monitorovacieho
rezimu je to, ze karta zachytdva a posUlva dalej aj rdmce s nespravnymi kontrolnymi st¢tami, takze
sa mo6ze stat, Zze niektoré prijaté rdmce budl poskodené.

2.1.1 Zapnutie monitorovacieho rezimu

Po zavedeni ovladdacov, Ci uz automaticky pomocou sluzieb hotplug (Linux 2.4), udev (Linux 2.6)
alebo manualne pomocou modprobe, sa zariadenie uvedie do rezimu monitor jednym z
nasledujlcich sposobov:
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# iwconfig rausbO node nonitor # pre Ralink chipsety
# iwpriv eth2 nonitor 2 1 # pre Prismchipsety, kanal ?. 1

Obcdas sa stalo, ze sietova karta neprepla rezim spravne. Vtedy pomohlo asociovanie sa na
existujuce AP (I'ubovolné) v rezime managed (manazovany, infrastruktdrny) a nasledné prepnutie do
rezimu monitor.

2.1.2 Vysielanie v monitorovacom rezime

Niektoré sietové karty, resp. ich ovlddace neumoziuju v rezime monitor vysielat ziadne déata. U
niektorych je potrebné moznost vysielania explicitne zapnut, obvykle pomocou iwpriv, napriklad:
# iwpriv rausbO rfrmontx 1

2.1.3 Prism hlavicka

Vacsina novych ovlddacov pri pouziti monitorovacieho rezimu pred zachytené rdmce vklada tzv.
»Prism*“ hlavi¢ku (ndzov pochadza z Prism chipsetov, ktoré ako prvé podporovali monitorovaci
rezim). Tato obsahuje informacie o sietovej karte, na ktorej bol rdmec zachyteny, kanal, silu signalu,
modulacénu rychlost, apod. Programy musia byt schopné rozoznat tuto hlavicku, aby vedeli s rAmcom
pracovat. Vacsina pouzitych utilit s tymto problém nemala - ¢i uz pri zachytdvani nazivo alebo pri
¢itani z pcap (packet capture, zachytené pakety) stboru; iba tcpdump treba nastavit na
zachytavanie viac ako 96 bajtov z rdmca, aby ho vedel analyzovat. Pre také programy, ktoré
nedokazu Prism hlavicku spracovat, je mozné ju z pcap stuboru odstranit, napriklad pomocou
prism-strip z balika Airbase tools.

Dal$ou moznostou je vypnutie vkladania Prism hlavi¢ky, ¢o niektoré GNU/Linux ovldda¢e umoziuju
pomocou programu iwpriv, napriklad:

# iwpriv ra0 prisnmhdr 0O

U inych ovladacov je na tento Gcel mozné upravit ich zdrojovy kéd.

2.2 Zariadenia

Podla informéacii na stranke http://linux-wless.passys.nl/ [7] boli z dostupnych IEEE 802.11b/g
sietovych kariet vybrané také, ktoré mali mat Ralink chipset (¢ipovu sadu). Tento mé k dispozicii
open-source (s otvorenym zdrojovym kédom) ovladdac pre operacny systém GNU/Linux, ktory
umoziuje monitorovaci rezim.

2.2.1 MSI US54G

Vendor ID/Device ID: 0db0:6861

MAC adresa: 00:11:09:29:62:38

Chipset: Ralink 2500USB

Linux ovladac dostupny z: http://rt2x00.serialmonkey.com/ [8] (rt2570, ver.1.1.0-b2)

Wi-Fi stick pripojitelny cez USB rozhranie (Universal Serial Bus, univerzalna sériova zbernica),
dodavany s polmetrovym tvrdym predlzovacim kdblom. Prekvapenim bol velmi kratky dosah
zariadenia, signal prechadzajuci tenkou stenou nebolo mozné zachytit. Po zavedeni ovlddaca rt2570
sa zariadenie identifikuje ako rausb0. Umoziiuje aj prenosovu rychlost 54 Mbit/s v ad-hoc rezime
(porusenie 802.11g standardu) pomocou prikazu "iwpriv rausb0 adhocmode 2°.

2.2.2 ASUS WL-107G

Vendor ID/Device ID: 1814:0201
MAC adresa: 00:17:31:BA:EF:E4
Chipset: Ralink 2500
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Linux ovladac dostupny z: http://rt2x00.serialmonkey.com/ [8] (rt2500, ver.1.1.0-b4)

CardBus karta do notebooku. Po zavedeni ovlddaca rt2500 sa identifikuje ako ra0. Vzhladom na to,
Ze s touto kartou boli najmensie problémy s prepinanim rezimov, bola pouzivana najma na
odchytavanie.

2.2.3 Micronet SP906GK

Vendor ID/Device ID: 10ec:8185

MAC adresa: 00:11:3B:0B:22:0C

Chipset: Realtek RTL-8185

Linux ovladac dostupny z: http://rtl8180-sa2400.sourceforge.net/ [9] (cez CVS)

PCI karta (Peripheral Component Interconnect, rozhranie na pripajanie periférii), o ktorej sa pévodne
predpokladalo, ze bude mat Ralink chipset, ukazalo sa vsak, ze je osadena Realtek-om. Dostupné
ovladace pre Linux (rtI8180-sa2400-dev, rtI818x-newstack) po zlozitom nakompilovani a zavedeni do
jadra (kernel 2.6.18.3) sp6sobili totalne zamrznutie systému pri viacerych pokusoch. Preto bola
pouzivana pod OS Windows 2000, s ovlddacom NDIS 5.1060.413.2006 (Network Driver Interface
Specification, Specifikacia pre ovlddace sietovych rozhrani) z instala¢ného CD - karta bola teda
pouzitd na simuldciu prevadzky, a nie Gtoky. Tieto ovlddace obsahuju aj moznost Host-AP (pristupovy
bod na poditaci), to sa vSak nepodarilo uviest do funkéného stavu.

2.2.4 Micronet SP917G Access Point

MAC adresa: 00:11:3B:07:00:14

Pre zostavenie infrastruktirnej siete bolo potrebné pouzitie AP. Zariadenie podporuje WEP (Wired
Equivalent Privacy, dovernost ekvivalentna drétovej sieti - v kapitole 4 ukazeme, Ze nazov je
zavadzajuci), WPA (Wi-Fi Protected Access, zabezpecleny pristup Wi-Fi) aj WPAZ2.

2.2.5 Kompatibilita

Vsetky zariadenia vedeli spolupracovat v ad-hoc aj infrastruktdrnom zapojeni, bez pouzitia Sifrovania
a pri pouziti WEP. Pri snahe o pouzitie WPA-TKIP (Temporal Key Integrity Protocol, protokol s
integritou docasnych kl'dcov) aj WPA-AES (Advanced Encryption Standard, rozSireny Sifrovaci
Standard) vSak nastali problémy s nekompatilitou (aj pri testovani vSetkych kariet na Windows s
pouzitim ovlddacov od vyrobcu) a nebola moznad komunikéacia STA (station, stanica) a AP medzi:

» Asus-STA « Micronet-AP - AP neodpovedd na 2. spravu EAPOL handshake (Extensible
Authentication Protocol over LAN, podanie si ruk pomocou rozsiritelného autentifika¢ného protokolu
cez lokalnu siet), pretoze mu na konci tela spravy chybaju dva nulové bajty (ktoré Micronet
nestandardne pouziva);

» MSI-STA « Micronet-AP - po odpovedi na Probe request broadcast (celoplosnd vyhladavacia
poziadavka) sa MSI nepokusi o pripojenie;

» Asus-STA « Micronet-STA - (ad-hoc) posielaju nekompatibilné Beacon (signalne rdmce);

» MSI-STA « Micronet-STA - (ad-hoc) nezndma pric¢ina, odchytdvanie nebolo k dispozicii;

Pri zabezpeceni pomocou WPA/WPA?2 bolo teda nutné prevddzku simulovat pomocou Specidlneho
zapojenia (vid. 2.4), pretoze jedind fungujlca dvojica (tak, aby bola este k dispozicii karta v monitor

rezime) bola Micronet-STA « Micronet-STA. Ziadne z pouzitych zariadeni nema Wi-Fi certifikaciu,
Micronet ani nie je ¢lenom Wi-Fi aliancie.

2.3 Softvér

Najviac vyvoja v oblasti analyzy bezpecnosti bezdrotovych sieti sa deje v *nixovom prostredi. Je to
najma kvoli dostupnosti kniznic (najma kniznica pcap na zachytdvanie a ukladanie sietovej
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komunikécie), jednoduchej interakcii programov navzajom (skriptovanie) a moznosti
nizkouUrovinového pristupu hardvéru. Zapnutie monitorovacieho rezimu je s ovladac¢mi pre OS
Windows obtiazne a ¢asto nemozné a podpora aplikacii potrebnych na testovanie Utokov je velmi
nizka. Na simulaciu prevadzky bol pouzity pocita¢ s OS Windows 2000 (s Micronet PCl kartou) vzdy
spolu s jednym z dalSich dvoch PC. Na pasivne aj aktivne Gtoky boli pouzité pocitace s
nainstalovanym OS Linux distriblcie Slackware 10.1 a 10.2, dostupny z http://www.slackware.org
[10]. Boli pouzité kernely (jadra) verzie 2.4.29 a 2.6.18.3, oba nakompilované pre pouzitie na danom
systéme.

2.3.1 Pouzité utility

Okrem programov Standardne pritomnych v distribUcii Slackware a ovladacov, ktoré boli popisané
vysSie, boli pouzité nasledovné:

- WireShark, verzia 0.99.5 - p6vodnym nazvom Ethereal, http://www.wireshark.org [11],
zachytavanie a prehladnd analyza v grafickom rezime;

- AirSnort, verzia 0.2.7e - http://airsnort.shmoo.com [12], zistenie WEP kl'i¢a pomocou FMS a KoreK
Utokov (vid. 4.7 a 4.8) v grafickom rezime;

- Aircrack-ng, verzia 0.8 - http://www.aircrack-ng.org [13], balik programov na rézne utoky;

- Aircrack-ptw, v. 1.0.0 - http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw [14], utilita na
zistenie WEP kl'Gca Kleinovym utokom (vid. 4.9);

- Airbase, verzia svn-233 - http://www.802.11mercenary.net/ [15], balik programov na lamanie
WEP, vyuZita z neho bola najma utilita prism-strip na odstrafiovanie Prism hlaviciek z pcap suborov;

- coWPALtty, verzia 4.0 - na stiahnutie z http://www.churchofwifi.org/ [16], utilita na ldmanie PSK vo
WPA a WPA2 (vid. 5.2);

- wep_crack - http://www.thenewsh.com/~newsham/wlan [17], utilita na brute-force [dmanie WEP
zalozeného na passphrase (vid. 4.1.1). Pouzité neboli (¢i uz pre nedostato¢né stadium vyvoja,
nemoznost pouzitia v testovacom prostredi, alebo zavislost programu od pouzitych ovlddacov), ale
za zmienku stoja nasledovné:

- Airsnarf - http://airsnarf.shmoo.com/ [18], balik ureny na nastavenie faloSného AP (vid. 8.1);

- asleap - http://asleap.sourceforge.net/ [19], utilita na ldmanie LEAP (Lightweight EAP, odlahceny
EAP) (vid. 5.3) a PPTP (Point-to-Point Tunneling Protocol, protokol na tunel medzi dvoma bodmi);

- chopchop - zverejneny na fére http://www.netstumbler.org/ [20], pévodny proof-ofconcept (dokaz
konceptu) pre chopchop Gtok (vid. 4.5);

- HotSpotDK - http://airsnarf.shmoo.com/ [18], WIDS (Wireless Intrusion Detection System, systém
na detekciu prienikov na bezdrotovej sieti) na personalne pouzitie (vid. 9.4);

- lorcon - http://802.11ninja.net/lorcon/ [21], kniznica, ktora umozniuje manipulaciu so zariadeniami
v rezime monitor pre viaceré ovladdace s transparentnym pristupom - jednd sa o aktualny projekt,
ktory zjednodusi vyvojarom pracu o starosti s ovldadacmi, takze sa Coskoro zrejme objavia Uplne nové
projekty ohladom bezpecnosti WLAN,

- MAC Changer - http://www.gnu.org/software/macchanger [22], program na zmenu MAC adresy
zariadenia.

2.3.2 Uprava ovladacéov

Ovladace rt2500 boli upravené tak, aby v rezime monitor poskytovali vySSim vrstvam nielen datové
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a management rdmce, ale aj riadiace (control). Zmena bola urobend v stbore
rt2500-1.1.0-b4/Module/rtmp_data.c, patch (zéplata) je na prilozenom médiu.

Rovnaku zmenu je mozné urobit aj pre rt2570, v subore rt2570-1.1.0-b2/Module/rtusb_data.c, pre
nutnd zapnutd bezpecnostnu politiku na danom pocitaci nebolo mozné nelplné riadiace ramce
poskytnut cez firewall vyssej vrstve. Tieto ovladace boli upravené aj pre rychle posielanie rdmcov v
rezime monitor snulovym backoff time (¢asom cuvnutia), tiezZ zmenou v subore rtusb_data.c. Zaplata
na prilozenom médiu.

2.3.3 Nova utilita framespam

Pre potreby tejto prace, najma pre implementaciu CTS flood uUtoku (vid. 6.3) bola vytvorend
jednoducha utilita nazvana framespam. Umoziiuje posielat ramce velkou rychlostou (,,spamovat*
ich), alebo s pauzou po vyslani kazdého ramca. Ramec na odoslanie je nacitany zo standardného
vstupu, ktory je presmerovatelny zo slboru alebo z vystupu iného programu, a tak je utilita l'ahko
pouzitel'na aj v skriptoch. Parametre a priklad spustenia sU popisané v Casti 6.3.3 Realizacia CTS
atoku. Utilita je na prilozenom médiu.

2.4 Zapojenie

Boli pouzité dve r6zne zapojenia - jedno pre operaciu v rezime ad-hoc a jedno infrastruktdrne (rezim
managed).

2.4.1 Ad-hoc zapojenie

STAT STAZ
%}}} :‘-% f'; {{{% legitimna komunikscia
- J-" A odpodivanie (pasivne)
xj%ﬂm&nﬂi —Z— nariianie (aktivne)
Na komunikéciu boli pouzité PC - s Micronet PCI kartou a MSI USB stickom, na odpoclvanie a

narusanie notebook s Asus CardBus kartou.

2.4.2 Infrastrukturne zapojenie

=TA
» ] <
— legitimna komunikacia
B
————— adpocivanie (pasivie)
-—=Z— narizanie (aktivne)
|
| h
% - - gimulacia prevadzky
e laly (LAN)
(toSnik kortrola choku =

Pre problémy so vzajomnou ko¥Eh&litou Zariadeni (opisané v 2.2.5) boli v infrastruktirnej sieti
(rezim managed) pouzité na legitimnu wireless komunikdciu iba Micronet-AP a Micronet-STA. Ako
Utocnik bolo pouzité PC s MSI USB stickom. Kvdli potrebe Linuxu (umoznuje flood ping) na aspon
jednej z komunikujulcich stanic bol ku AP pripojeny pomocou ethernetu notebook, ktory s STA
komunikoval. Ten navyse robil aj pasivne sledovanie, pre kontrolu priebehu Gtoku pomocou
programu WireShark. Vac¢sina prace (tam, kde nie je uvedené inak) bola vykonana v
infrastruktirnom rezime, prave pre moznost nezavisle sledovat priebeh Gtoku.
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