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V predchozim dile se mluvilo o Uplnych zdkladech. V tomto dile si ukdzeme ty nejslabsi
"bezpelnostni prvky" a jak jednodusSe je Ize obejit.

3. Najslabsie ochranné prvky

Siet WLAN je mozné chranit viacerymi sp6sobmi. Niektoré z nich st dodnes v povedomi verejnosti
povazované za bezpecnostné (niekedy dokonca bezpecné), v skuto¢nosti su vsak len ,kozmetické” a
pouzitel'né len na ochranu pred nenakonfigurovanymi zariadeniami.

3.1 Skryvanie SSID

Casto pouzivanym ,.zabezpe&enim*“ je ukrytie identifikatoru siete SSID (Service Set Identifier,
identifikdtor sady sluzieb) - umoznuje to mnozstvo AP aj Host-AP. Identifikator sa v ,,Beacon”
rdmcoch nevysiela, resp. vysiela sa ako prazdny retazec. Bez poznania tohoto identifikatoru nie je
mozné sa na siet asociovat - samotné SSID slizi teda ako akasi forma hesla.

Skryvanie SSID je mozné pouzit v kombinacii s dalSimi sp6sobmi zabezpecenia.

3.1.1 Zistenie SSID

Ramec Association request obsahuje SSID siete, do ktorej sa stanica chce asociovat. Tento je
prendsany bez akéhokolvek zabezpeclenia. Probe request a response radmce, ktoré sa vysielaju pocas
vyhladavania siete stanicou, taktiez obsahuju SSID.

Mozné su teda dva utoky:

A) pasivny - Monitorujeme prevadzku a ¢akdme, kym sa niektora zo stanic bude asociovat, resp.
vyhladavat AP. V asociacnom aj probe ramci priamo vidno SSID.

B) aktivny - Management rdmce nie sU nijakym spdsobom zabezpeclené. Posleme sfalSovany
disasocia¢ny alebo deautentifikacny rdmec niektorej stanici a monitorujeme prevadzku. Stanica sa
vzapati opat asociuje, ¢im prezradi SSID.

Monitorovanie pre zistenie ndzvu SSID mézeme robit pomocou programov wireshark, airodump-ng (z
balika Aircrack-ng [7]), airsnort, apod. Deautentifikacny rdmec mozeme zostrojit ru¢ne a nasledne
poslat cez framespam, alebo pomocou aireplay-ng (z balika Aircrack-ng):

# .laireplay-ng -0 1 -a 00:11:3b:07:00: 14 -c 00: 11: 3b: Ob: 22: Oc raushbO

23:07: 23 Sending DeAuth to station -- STMAC: [00: 11: 3B: 0B: 22: 0C]

-0 1 urcuje typ utoku (deautentifikacia) a pocet vyslanych ramcov (1),

-a ... urCuje BSSID (Basic Service Set Identifier, identifikator zdkladnej sady sluzieb) (MAC adresa AP),
-C ... urCuje MAC adresu deautentifikovanej stanice,

rausbO je zariadenie pouzité na vyslanie rdmca (musi byt v monitor mode).
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V zapati airodump-ng aj airsnort zobrazia zistené SSID, v pripade wireshark je treba prezriet vypis
alebo ho vyfiltrovat. Ak SSID nezachytime, znamena to najskoér, ze niektory z rdmcov sa stratil - bud’
nas deautentifikacny pri prenose (a treba poslat dalsi), alebo Probe/Association rdmce (a treba pokus
zopakovat).

V pripade, Ze deautentifikacnych rdmcov posielame vacsie mnozstvo, bude sa jednat o DoS utok
(Denial of Service, zamietnutie sluzby) (vid. 6.4).

3.1.2 Ochrana vo¢i zistovaniu SSID

Ziadna. SSID nikdy nebolo uréené ako bezpe¢nostny prvok, taktiez nikdy nemalo byt skryvané.
Skryvanie SSID je teda vhodné len na zamedzenie asociovania sa nenakonfigurovanych stanic, prip.
takych, ktoré sd nastavené na automatické pripajanie sa do lubovolnej dostupnej siete.

3.2 Filtrovanie podla MAC adresy

Dal3im z moznych spdsobov zabezpecenia je obmedzenie mnoziny MAC adries stanic (sietovych
kariet), s ktorymi bude AP komunikovat. Pristupovy bod (AP) ma nakonfigurovany zoznam MAC
adries zariadeni, ktoré bude asociovat. Zariadenia s inymi MAC adresami ignoruje, resp. odpovie
zdporne. Na svete by nemali existovat dve IEEE 802.11 sietové rozhrania s rovnakymi MAC
adresami, a preto sa méze tento druh filtrovania pozdavat ako kvalitny druh zabezpecenia.

3.2.1 Zneuzitie cudzej MAC adresy

MAC adresa je sice unikatna, na zariadeni obvykle napalena vo flash pamati, va¢sinou je vsak
softvérovo zmenitel'na - ¢asto dokonca pomocou pévodného ovladaca od vyrobcu.

Pasivnym monitorovanim je mozné jednoducho zistit platné MAC adresy, ktoré v danej BSS (Basic
Service Set, zakladna sada sluzieb) komunikuju.

Tie potom mébzeme pouzit pre vilastné ucely:

- posielanie falosnych surovych (raw) ramcov

+ zneuzitie MAC adresy pre ,legitimne” vyuzivanie sluzby - po odchode daného zariadenia zo
siete, resp. po jeho vypnuti softvérovo zmenime MAC adresu svojho zariadenia a naplno vyuzivame
sluzby poskytované danou sietou;

» ukradnutie MAC adresy - vybranu stanicu odstavime pomocou Uzko nasmerovaného
nizkourovnového DoS (vid. 6.1 Rusenie pasma, 6.3 RTS/CTS) a pouzijeme jej adresu, DoS UGtok vSak
musime Uzko nasmerovat, aby sme odstavili iba vybranud stanicu a nie aj AP;

» suc¢asné pouzivanie MAC adresy v tom istom case - v pripade pouzivania spojovo
orientovanych protokolov (TCP (Transmission Control Protocol, protokol pre riadenie vysielania))
Casté preruSenia; ak sa vSak obmedzime len na bezspojovu komunikaciu (UDP (User Datagram
Protokol, protokol pre pouzivatel'ské datagramy), ICMP (Internet Control Message Protocol, protokol
pre riadiace spravy na internete), je mozny bezproblémovy chod.

FaloSné réamce mézeme posielat v rezime monitor napriklad pomocou aireplay-ng z balika
Aircrack-ng, ru¢ne zostrojené rdémce pomocou framespam, pomocou file2air alebo ré6znymi inymi
utilitami.

Zmena MAC adresy vlastného zariadenia nie je ndro¢na operacia, liSi sa podla typu OS, resp.
ovladdaca. Niektoré WLAN ovlddace podporuji zmenu MAC adresy iba v rezime monitor. Je to mozné
urobit ako root jednym z nasledujticich sp6sobov:

# ifconfig rausbO0 hw ether 00:11:22:33:44:55 # pre Linux

macchanger rausbO —m 00: 11: 22: 33: 44: 55 # ponocou utility macchanger

wi control -i rausbO —m 00: 11:22: 33:44:55 # pre FreeBSD

ifconfig edO ether 00:11:22:33:44:55 # -11-

ifconfig iwnO |l addr 00: 11:22: 33:44: 55 # QpenBSD

ifconfig enO Iladdr 00:11:22:33:44:55 # Mac OS X - Leopard
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V OS Windows je mozné zmenit MAC adresu ako administrator v konfiguracii zariadenia pre
konkrétne sietové pripojenie, zdlozka Advanced (rozsirené), polozka Network Address. Ak tato
polozka nie je pristupna, mézeme ju Upravou registrov ,dorobit” - vytvorenim klica
HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Contr ol Set\ Control \ C ass\

{4D36E972- E325- 11CE- BFC1- 08002BE10318}\ 0001\ Ndi \ par ans\ Net wor kAddr ess

a potrebnych hodndét pod tymto kl'i¢om. 0001 treba nahradit ¢islom adaptéra, ktorému polozku
chceme pridat. UkdZka takejto Upravy registrov je na prilozenom médiu v stibore
NetworkAddress.reg.

3.2.2 Ochrana vodci zneuzitiu MAC adresy

Na sieti, kde je lubovolnd prevadzka, prakticky nie je mozné zabranit odchyteniu platnej MAC
adresy. Napriek tomu je tento spdsob ochrany ¢asto vyuzivany, pretoze chrani pred neidmyselnym
zneuzitim, resp. zneuzitim laikom.

Ak chceme stazit, resp. zabranit umyselnému zneuzitiu platnej MAC adresy s cielom vyuzivat sluzby
poskytované sietou, je potrebné na sieti pouzit Sifrovanie - vid. 4. WEP, 5. WPA a WPA2.

(c) Matej Sustr, 2007. Niektoré prava vyhradené.
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